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2018 tietoturvatrendit: Valeuutisia ja valtion hakkereita 
 
Tietoturvayhtiö Check Point ennustaa vuodeksi 2018 lisää valeuutisia ja valtiollisia toimijoita, 
jotka jäävät kiinni hakkeroinnista. 
 

  
Espoo — 2. tammikuuta 2017. Tietoturvayhtiö Check Pointin globaali kyberturvallisuusennuste 
kuvaa tietoturvan pinnanalaisia virtauksia, jotka vaikuttavat kansalaisten jokapäiväiseen 
elämään ehkä jopa enemmän kuin yksittäiset tietomurrot ja haittaohjelmakampanjat. 
Ennusteen on laatinut Check Pointin teknologiasta ja innovaatioista vastaava johtaja Oded 
Gonda. 
 
 
1. Valeuutiset liikkuvat ja yleisö käy pyydykseen 
 
Tietovuodon tai -murron avulla saaduista ja medialle toimitetuista tiedoista on tullut viime 
vuosina oma totuuden lajinsa. Ihmisten, yritysten ja valtioiden toimintaa koskevat totuudet tai 
oletetut totuudet ovat levinneet sosiaalisessa mediassa pikavauhdilla.   
 
Samaa tekniikkaa käytetään tietenkin myös väärien tietojen ja kohteen mainetta 
vahingoittavien valeuutisten levittämiseen. ”Hakkeroimme heidät ja pääsimme käsiksi heidän 
salaisiin tietoihinsa.” 
 
Levinneimmät Yhdysvaltain vuoden 2016 presidentinvaaleja koskeneet uutiset on todettu 
tutkimuksessa valeuutisiksi.  Stanfordin yliopiston tutkimuksen mukaan oikeiden uutisten 
erottaminen valeuutisista ja maksetusta sisällöstä internetissä onkin vaikeaa. Valeuutisten 
levittäminen on todettu niin tehokkaaksi keinoksi ohjailla julkista mielipidettä, että tulemme 
varmasti näkemään niitä myös vuonna 2018. 
 
2. Viralliset tahot jäävät kiinni hakkeroinnista 
 
Myös arvostetut ja viralliset tahot, kuten suuryritykset ja hallitukset, ovat jääneet kiinni 
yrityksistä varastaa tietoa kilpailijoilta tai levittää väärää tietoa vaikuttaakseen yleiseen 
mielipiteeseen. Yksi esimerkki on Ranskan presidenttiin Emmanuel Macroniin kohdistunut 
hakkerointihyökkäys vain muutama tunti ennen äänestyksen alkua. 
 
Jatkossa on odotettavissa, että entistä useammat yksityiset ja julkiset luotetut tahot käyttävät 
menetelmiä, jotka on tähän asti yhdistetty kyberrikollisuuteen. Syynä on yksinkertaisesti se, että 
saatu tai oletettu hyöty on suurempi kuin kiinni jäämisen riski. 
 
3. Kryptovaluuttojen säännöstelyä harkitaan 
 
Kryptovaluuttojen käyttö yhdistetään usein rikolliseen toimintaan, koska niistä on tullut 
kyberrikollisten suosima tapa ottaa vastaan lunnaita ja rahoittaa muita laittomia toimia.  

https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook?utm_term=.tmQXDyBvN#.hlVK8Br7G
https://sheg.stanford.edu/upload/V3LessonPlans/Executive%20Summary%2011.21.16.pdf
https://www.theguardian.com/world/2017/may/06/emmanuel-macron-targeted-by-hackers-on-eve-of-french-election


 
©2017 Check Point Software Technologies Ltd. All rights reserved         |         P.   2 

 [Internal Use] for Check Point employees 

 
Kryptovaluuttojen luomiseen tarvitaan runsaasti resursseja. Arvioidaan, että yksi 
bitcointapahtuma vie enemmän sähköä kuin amerikkalaistalous käyttää viikossa. Tilanne on 
synnyttänyt myös kryptolouhijat, haittaohjelmat, joiden avulla valjastetaan tietokoneen teho 
kryptorahan luomiseen, usein ilman uhrin tietoa tai suostumusta. 
 
Bitcoinin arvon kohottua huippulukemiin tänä vuonna muutkin kryptovaluutat todennäköisesti 
kiinnittävät kyberrikollisten huomion, ja he alkavat etsiä haavoittuvuuksia niitä ylläpitävistä 
rakenteista.  
 
Nämä tekijät herättävät kysymyksen, alkaako kansainvälinen yhteisö säädellä tai rajoittaa 
kryptovaluuttoja tavalla tai toisella. 
 
4. Hallitukset panostavat kyberpuolustukseen 
 
Valtiot varautuvat suojaamaan kansalaisiaan kyberhyökkäyksiltä vahvistamalla 
kyberpuolustustaan. Valtiolliset kyberpuolustusjoukot pitävät silmällä kansallisia internetin 
rakenteita sekä kriittistä infrastruktuuria, kuten vesi- ja sähkölaitoksia ja pankkien tietoverkkoja.  
 
Kyberpuolustuksen ei tarvitse olla kovin monimutkaista: valtaosa hyökkäyksistä on estettävissä 
perustason tietoturvatoimilla, kuten palomuureilla, huolellisella segmentoinnilla ja 
säännöllisellä ohjelmistojen päivityksillä.  
 
”Vuonna 2018 ihmisten hyperkonnektiivisuus syvenee eli sitoudumme ja uppoudumme 
nykyistäkin vahvemmin verkkopohjaisiin palveluihin ja olemme niiden kautta jatkuvasti 
yhteydessä toisiimme. Jokainen verkko on kuitenkin mahdollinen hyökkäyskohde, ja kaikki 
verkossa liikkuva tieto voi olla manipuloitua. Tietoturvaa tarvitaan, jotta voimme luottaa 
palveluihin, joita käytämme, ja tietoihin, joita tuotamme ja kulutamme”, Oded Gonda 
tähdentää.  
 
 
Lisätietoja: 

Maajohtaja Robert Lindqvist, Check Point Software Technologies, robertl@checkpoint.com, p. 050 368 4912 

OSG Viestintä, Maija Rauha, maija.rauha@osg.fi, p. 0400 630 065  

 
Seuraa Check Pointia: 
Twitter: http://www.twitter.com/checkpointsw 
Facebook: https://www.facebook.com/checkpointsoftware 
Blogi: http://blog.checkpoint.com 
YouTube: http://www.youtube.com/user/CPGlobal 
LinkedIn: https://www.linkedin.com/company/check-point-software-technologies 

 
Check Point Software Technologies Ltd. 
Check Point Software Technologies Ltd. (www.checkpoint.com) on johtava valtionhallinnon ja yritysten 
kyberturvallisuusratkaisujen tarjoaja globaalisti. Sen ratkaisut suojaavat asiakasorganisaatioita kyberhyökkäyksiltä 
alan parhaalla haittaohjelmien, kiristysohjelmien ja muiden tietoturvan uhkien kiinnijäämisprosentilla. Check Point 
tarjoaa monitasoisen ja kattavan tietoturva-arkkitehtuurin, joka suojaa yritysten pilven, verkon ja mobiililaitteilla 
olevan informaation, sekä kattavan ja intuitiivisen, yhdestä paikasta johdettavan hallintajärjestelmän. Check Point 
tarjoaa tietoturvan kaiken kokoisille organisaatioille, joita on sen asiakkaina yhteensä yli 100 000. 

https://blog.checkpoint.com/2017/10/23/crypto-miners-the-silent-cpu-killer-of-2017/
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