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2018 tietoturvatrendit: Valeuutisia ja valtion hakkereita

Tietoturvayhtié Check Point ennustaa vuodeksi 2018 lisdd valeuutisia ja valtiollisia toimijoita,
jotka jédvdt kiinni hakkeroinnista.

Espoo — 2. tammikuuta 2017. Tietoturvayhtio Check Pointin globaali kyberturvallisuusennuste
kuvaa tietoturvan pinnanalaisia virtauksia, jotka vaikuttavat kansalaisten jokapaivdiseen
elamaan ehka jopa enemman kuin yksittdiset tietomurrot ja haittaohjelmakampanjat.
Ennusteen on laatinut Check Pointin teknologiasta ja innovaatioista vastaava johtaja Oded
Gonda.

1. Valeuutiset liikkuvat ja yleiso kdy pyydykseen

Tietovuodon tai -murron avulla saaduista ja medialle toimitetuista tiedoista on tullut viime
vuosina oma totuuden lajinsa. lhmisten, yritysten ja valtioiden toimintaa koskevat totuudet tai
oletetut totuudet ovat levinneet sosiaalisessa mediassa pikavauhdilla.

Samaa tekniikkaa kaytetdadn tietenkin myos vadrien tietojen ja kohteen mainetta
vahingoittavien valeuutisten levittamiseen. “Hakkeroimme heidat ja padsimme kasiksi heidan
salaisiin tietoihinsa.”

Levinneimmat Yhdysvaltain vuoden 2016 presidentinvaaleja koskeneet uutiset on todettu
tutkimuksessa valeuutisiksi. Stanfordin yliopiston tutkimuksen mukaan oikeiden uutisten
erottaminen valeuutisista ja maksetusta sisallosta internetissa onkin vaikeaa. Valeuutisten
levittdminen on todettu niin tehokkaaksi keinoksi ohjailla julkista mielipidetta, etta tulemme
varmasti nédkemaan niitd myos vuonna 2018.

2. Viralliset tahot jadvat kiinni hakkeroinnista

My0s arvostetut ja viralliset tahot, kuten suuryritykset ja hallitukset, ovat jaaneet kiinni
yrityksistd varastaa tietoa kilpailijoilta tai levittda vaaraa tietoa vaikuttaakseen yleiseen
mielipiteeseen. Yksi esimerkki on Ranskan presidenttiin Emmanuel Macroniin kohdistunut
hakkerointihyokkays vain muutama tunti ennen danestyksen alkua.

Jatkossa on odotettavissa, etta entistd useammat yksityiset ja julkiset luotetut tahot kayttavat
menetelmid, jotka on tahan asti yhdistetty kyberrikollisuuteen. Syyna on yksinkertaisesti se, etta
saatu tai oletettu hyodty on suurempi kuin kiinni jaamisen riski.

3. Kryptovaluuttojen saanndstelya harkitaan

Kryptovaluuttojen kaytto yhdistetdan usein rikolliseen toimintaan, koska niista on tullut
kyberrikollisten suosima tapa ottaa vastaan lunnaita ja rahoittaa muita laittomia toimia.
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Kryptovaluuttojen luomiseen tarvitaan runsaasti resursseja. Arvioidaan, ettd yksi
bitcointapahtuma vie enemman sahkoa kuin amerikkalaistalous kayttda viikossa. Tilanne on
synnyttanyt myos kryptolouhijat, haittaohjelmat, joiden avulla valjastetaan tietokoneen teho
kryptorahan luomiseen, usein ilman uhrin tietoa tai suostumusta.

Bitcoinin arvon kohottua huippulukemiin tand vuonna muutkin kryptovaluutat todenndkaoisesti
kiinnittavat kyberrikollisten huomion, ja he alkavat etsid haavoittuvuuksia niita yllapitavista
rakenteista.

Nama tekijat herattavat kysymyksen, alkaako kansainvalinen yhteis6 saadella tai rajoittaa
kryptovaluuttoja tavalla tai toisella.

4. Hallitukset panostavat kyberpuolustukseen

Valtiot varautuvat suojaamaan kansalaisiaan kyberhyokkayksilta vahvistamalla
kyberpuolustustaan. Valtiolliset kyberpuolustusjoukot pitavat silmalla kansallisia internetin
rakenteita seka kriittista infrastruktuuria, kuten vesi- ja sahkdlaitoksia ja pankkien tietoverkkoja.

Kyberpuolustuksen ei tarvitse olla kovin monimutkaista: valtaosa hydkkayksista on estettavissa
perustason tietoturvatoimilla, kuten palomuureilla, huolellisella segmentoinnilla ja
saannolliselld ohjelmistojen paivityksilla.

”"Vuonna 2018 ihmisten hyperkonnektiivisuus syvenee eli sitoudumme ja uppoudumme
nykyistakin vahvemmin verkkopohjaisiin palveluihin ja olemme niiden kautta jatkuvasti
yhteydessa toisiimme. Jokainen verkko on kuitenkin mahdollinen hyokkayskohde, ja kaikki
verkossa liikkuva tieto voi olla manipuloitua. Tietoturvaa tarvitaan, jotta voimme luottaa
palveluihin, joita kdytdmme, ja tietoihin, joita tuotamme ja kulutamme”, Oded Gonda
tahdentaa.
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YouTube: http://www.youtube.com/user/CPGlobal
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Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com) on johtava valtionhallinnon ja yritysten
kyberturvallisuusratkaisujen tarjoaja globaalisti. Sen ratkaisut suojaavat asiakasorganisaatioita kyberhyokkayksilta
alan parhaalla haittaohjelmien, kiristysohjelmien ja muiden tietoturvan uhkien kiinnijdamisprosentilla. Check Point
tarjoaa monitasoisen ja kattavan tietoturva-arkkitehtuurin, joka suojaa yritysten pilven, verkon ja mobiililaitteilla
olevan informaation, seka kattavan ja intuitiivisen, yhdesta paikasta johdettavan hallintajarjestelman. Check Point
tarjoaa tietoturvan kaiken kokoisille organisaatioille, joita on sen asiakkaina yhteensa yli 100 000.
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