D) ERILLISVERKOT

Suomen Erillisverkot turvaa suoma-
laista yhteiskuntaa tarjoamalla viran-
omaisille ja huoltovarmuuskriittisille
toimijoille turvalliset ja toimintavar-
mat ICT-palvelut. Palveluihin kuuluu
muun muassa digitaalinen viran-
omaisradioverkko Virve.

Virve auttaa viranomaisia ja muita
turvallisuustoimijoita:

Virvea kaytetdan myos hatakes-
kusten hélytysviestien valittami-
seen kaikille turvallisuusviran-
omaisille. Virve on ollut osaltaan

+ Viestimaan tehokkaasti ja turvallisesti niin
paivittaisessa tyossa kuin kriisitilanteissa

+ Toimimaan yhteisty6ssa yli organisaatio-

rajojen mahdollistamassa hitakesku-
+ Varmistamaan suomalaisten turvallisuutta suudistuksen ja keskittdmisen
tavalla, joka on herattanyt runsaasti mie- valtakunnallisiin hatakeskuksiin.

lenkiintoa my6s maailmalla

Verkko kattaa koko Suomen, Suomen aluevedet sekd Suomenlahden merialueen, koska Virven
tukiasemia on myos Viron rannikolla. Suotuisissa olosuhteissa, kuten merelld, Virve-tukiaseman
kantama on maksimissaan 56 km, joka on merkittavasti enemman kuin kaupallisten verkkojen

tukiasemakantamat.
VIRVEN ENSISIJAISIA + Pelastustoimi * Yleisradio
KAYTTAJIA OVAT + Poliisi + Liikennevirasto

+ Sosiaali- ja terveystoimi + Ilmatieteenlaitos

+ Puolustusvoimat + Meripelastusseura seka

- Rajavartiolaitos sopimuspalokunnat

.« Tulli * Ambulanssi-, turvallisuus-

ja teleyritykset
+ Energia-alan toimijat

+ Hatakeskuslaitos
+ Viestintavirasto
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Liikennevirasto ja VR ryhtyvat kayt-
tamaan rautateiden nykyisen Raili
(GSM-R)-verkon sijasta viranomais-
verkko Virved. Rautatietoimijoiden
siirtyminen Virven kayttajiksi tuo
valtiolle sd4st6ja, koska yhden ver-
kon (Virve) operointi ja investoinnit
tulevat merkittavasta edullisemmaksi
kuin kahden erillisen verkon (Raili ja
Virve) operointi.

Virve-verkon palveluja:

* Radiopuhelin-tyyppinen viestinta
— ryhma- ja suorakanavaliikenne

* Yleisen puhelinverkon -tyyppinen
viestintd — yksilopuhelut

/\ * Dataliikenne - lyhytsanomat,
b pakettidata ja paikkatiedot

Virve Tukiasemia kpl
numeroina

Liittymia kpl

Virve-tietoa

Virve on rakennettu sietamaan hairioti-

lanteita ja poikkeuksellista kuormitusta.

Virven keskeisimmat, varmistavat omi-
naisuudet kaikissa olosuhteissa, myos
1soissa yleisotapahtumissa ja onnetto-
muustilanteissa ovat:

Riittdva kapasiteetti turvallisuus-
viranomaisten kayttoon

Nopeat ja hairiottomat ryhméapuhelut
ja lyhytsanomat

Tukiasemien merkittava paallekkaispeitto

Virven paillekkaispeitto poikkeaa
kaupallisista matkapuhelinverkoista
Paallekkaispeiton ansiosta verkossa
riittda kapasiteettia ja kuuluvuutta

ei meneteta yksittaisten tukiasemi-
en hairiytyessa. Lisaksi Virvessa on
varauduttu sahkopulaan ja séhkon-
siirtoverkon hairioihin merkittavasti
paremmin kuin mita ovat Viestinta-
viraston minimivaatimukset teleope-
raattoreille.

Ryhmaipuheluita / vrk

SDS-lyhytsanomaviesteja / vrk
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Historia ja nykytilanne

Valmistuessaan vuonna 2002 Virve oli maailman
ensimmainen maanlaajuinen, viranomaisten yhteis-
kayttoa varten rakennettu, Tetra-standardiin perus-
tuva verkko. Kaikissa Euroopan maissa (pl. Puola

ja Turkki) on kdytOssa vastaavat digitaaliset viran-
omaisverkot. Maailman suurin viranomaisverkko

otettiin kdyttoon Saksassa tammikuussa 2016. Saksan
viranomaisverkko on rakennettu yli 1 miljoonalle
viranomaiskayttajalle. Naapurimaistamme Ruotsissa,
Virossa ja Saksassa on teknisiltda ominaisuuksiltaan
tdysin samanlaiset viranomaisverkot.

].. maailmassa

Valmistuessaan vuonna

2002 Virve oli maailman
ensimmainen maanlaajuinen,
viranomaisten yhteiskayttoa
varten rakennettu verkko.

Saksassa otetaan kayttoon
maailman suurin viran-
omaisverkko, jolla on yli
miljoona kayttajaa.

2016 2017
oO——oO0—0— .
2002 4G 700 MHz

Vuoden 2017 alussa uusien 4G-verkkojen
rakentamiseen vapautuu 700 MHz:n
taajuusalue, mika tuo uusia mahdollisuuksia
myos viranomaisverkolle.

Padkaupunkiseudun joukkoliiken-
netoimijat (metrot ja raitiovaunut)
ovat jo siirtyneet Virven kayttdjiksi.
Valtakunnallinen junaliikenne ottaa
Virven kriittisen viestinnén vali-
neeksi arviolta vuonna 2018.

Virven tulevaisuus

Seka viranomais- etta siviiliviestinnassa siirretaan yha
enemman kuvia ja litkkuvaa kuvaa, mika aiheuttaa siirret-
tédvan datamadran jatkuvaa kasvua ja siten kaikille vies-
tintaverkoille uusia vaatimuksia. Turvallisuusviranomaiset
kayttavat Virven rinnalla ei-kriittiseen toimintaan kaupal-
listen verkkojen laajakaistaisia dataverkkoja.

Viestintaviraston jarjestama huuto-
kauppa oli kaupallisten teleoperaat-
toreiden kisa. Suomen Erillisverkot
ei osallistunut huutokauppaan, mutta
toimii neuvoa-antavana organisaatio-
na viranomaisverkon toimittamiseen
liittyvien lakisaateisten turvalli-
suus- ja toiminnallisuusvaatimusten
madrittamisessa.

Viranomaistoiminnassa muutos johtaa siihen, etta turvatut
verkkoratkaisut pitda uudistaa kokonaan. Nykyinen Tet-
ra-teknologiaan pohjautuva Virve-verkko kapeakaistaisena
tukee vain kriittistd puhetta ja tekstimuotoisia viesteja.

11/2016 2016—2020 2020

Liikenne- ja viestin- Vendja ja Ruotsi jatkavat TV-l1ahe- Vendja ja Ruotsi luopuvat 700 MHz:n

taministerio huuto-
kauppasi TV-lahetys-
toiminnalta Suomessa
vapautuneet 700 MHz
-taajuudet kaupallisille
teleoperaattoreille.

tyksia 700 MHz:n taajuudella, mika
rajoittaa vield niiden kaytettavyytta
uusiin televiestintatarpeisiin.

Kaupallisten teleoperaattoreiden
kayttamien LTE-televerkkojen
globaalit standardoinnit etenevit ja
tuleviin LTE-versioihin standardoi-
daan yha enemman viranomaisten
kriittisen viestinnan ominaisuuksia.

kaytosta TV-lahetystoiminnassaan, minka
jalkeen uudet radiotaajuudet auttavat
kaupallisia teleoperaattoreita rakentamaan
tulevaisuuden verkkoratkaisuja.

Kaupallisia televerkkoja on mahdollista
kayttaa viranomaisten kriittiseen viestin-
taan. Pilotoidaan uutta viranomaisverkkoa,
joka siirtda myos kuvaa ja videoita.
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Tulevaisuuden kannalta ndemme yhteistyon
toimivimpana ratkaisuna, jolloin viranomais-
verkko toteutetaan viranomaisten ja kaupal-
listen toimijoiden yhteistyona. Kaupalliset
toimijat toteuttavat verkon infrastruktuurin ja
Erillisverkot toteuttaa sen paalle viranomaisia
palvelevat ratkaisut. Tallaisella uudentyyp-
pisella yhteistyolla varmistetaan, etta Suomi
saa tulevaisuudessakin kayttoonsa ensiluok-

Virve-tietoa

kaisen kriittisen viestinnan verkon ja palve-
lun.

Vaikka Erillisverkot tekee jo nyt paljon yhteis-
tyota kaupallisten toimijoiden kanssa, tiivis
julkisen ja yksityisen sektorin palveluiden
integraatio tarkoittaa isoa, periaatteellista
muutosta, joka avaa uusia mahdollisuuksia
viranomaisviestintaan.
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Kaupallisten verkkojen kuluttajaratkaisut ovat myds lahtékohtaisesti maail-
manlaajuisia, mika tarjoaa mahdollisuuksia eri maiden valiseen viranomais-
viestintaan.

KAUPALLISET VERKOT
voivat elaa ja kehittya tekno-
logian mukana

VIRANOMAISET saavat aina parhaim-
mat taajuusalueet kayttoonsa ja teknolo-
gisen kehityksen edut hyodynnettya.

Puheviestinta sailyttaa todennakoisesti tulevaisuudessakin asemansa turvallisuusviranomais-
ten operatiivisen toiminnan ykkostyokaluna. Nykyinen viranomaisverkko Virve toimii hyvin
kriittisen puheen vaylana. Uuden laajakaistaisen verkon lisdksi my6s kapeakaistaisen datan va-
lityksen tarve kasvaa. Esimerkiksi sateilyd, lampdétilaa tai vedenkorkeutta mittaavia sensoreita
kaytetaan turvallisuustoiminnassa yha enemman ja verkon luotettavuuden merkitys korostuuy,
koska mittausdataa litkkkuu verkossa koko ajan jatkuvana virtana.

YHTEYSTIEDOT: Suomen Erillisverkot -konserni
Mari Suokari-Parssinen, Viestintapaallikko
Puh. 040 756 0850 | mari.suokari-parssinen@erillisverkot.fi
viestinta@erillisverkot.fi



