TIETOSUOJAVALTUUTETUN
TOIMISTO

TIETOSUOJAVALTUUTETUN TOIMISTON
TOIMINTAKERTOMUS 2018

g



Sisallys

Tietosuoja on MeNEeStYSTEKIJA ........ccooivieiiiieieeeeee e 3
Tietosuojavaltuutetun KatSaus.........ccooeeieieiericee e 5
Tietosuojavaltuutetun toimiston paatoksia 2018 .........cccceevevieieeieieeeeeee 8
Vuoden 20718 tapahtumi@........ceveiiieiiieieieee s 11
Tietosuojatydn painOPISTEIta...........coiviiiiiiiiice e 13

Uusi Euroopan tietosuojaneuvosto

lisdsi kansainvalistd yhteistyOta ..........cccooivvieieiiiiciceceeeeeee e 17
Tyomaara ja henkilostomaara Kasvoivat .........cccceeeveeireneiiinieeeeeeeeees 19
Tietosuojaviestintd entistd suuremmassa roolisSsa........ccoceeveerieieirienieeeieenen, 21
Tietosuojan trendit 2079 ..o 23
Liitteet
« Vireille tulleet ja kasitellyt asiat 2017 ja 2018 ......cccoeieieieiieceeee. 25
« Sisdisen valvonnan arviointi- ja vahvistuslauselma...........cccccocoeeinnne. 26

+ Euroopan tietosuojaneuvoston ohjeet
JAlausSUNNOt 20T 8 ...t 27

+ Tietosuojavaltuutetun toimiston lausunnot
lainsaadantohankkeista 20718 .........cceoiiireiiiiiie e 28




Tietosuoja on

menestystekija

Tietosuojavaltuutetun toimisto turvaa ihmisten oi-
keuksia ja vapauksia henkilGtietojen kasittelyssa.
Tietosuoja on meille menestystekija: yksityisille ih-
misille se tarkoittaa henkilGtietojen parempaa suo-
jaa ja mahdollisuutta omien tietojen hallitsemiseen,
yrityksille kilpailuetua, joka syntyy vastuullisesta
toiminnasta.

Tietosuojavaltuutetun toimisto on itsendinen ja riip-
pumaton viranomainen, jonka palveluksessa tyos-
kentelee noin 40 asiantuntijaa. Tietosuojavaltuutet-
tu Reijo Aarnio on toiminut tehtdvdssdan vuodesta
1997. Vuoden 2019 kevéaalla toimistoon nimitetéan
liséksi kaksi apulaistietosuojavaltuutettua. Tieto-
suojavaltuutetun ja apulaistietosuojavaltuutetut
nimittaa valtioneuvosto.



Toiminta-ajatuksemme:

vapaus tehda itsendisesti, yhteison
voimaa hyodyntaen, ammattitaidolla,
ennaltaehkaisevasti ja ohjaten.

Strategiamme kulmakivet:
ennakointi ja priorisointi, 0saaminen,
informaatio-ohjaus ja liittoutuminen.

Arvomme:

yhteisollisyys, oikeudenmukaisuus

ja riippumattomuus, ajanmukaisuus,
luovuus, avoimuus ja ymmarrettavyys.

Tavoitteemme vuosille 2017-2020:

Edistamme oikeutta yksityisyydensuojaan
ja kansalaisten luottamusta henkil6tietojen
kasittelyn avoimuuteen digitalisoituvassa
yhteiskunnassa.

Jalkautamme tietosuojauudistuksen
tavoitteet ja vaikutukset onnistuneesti
kansalliseen lainsaadantoon ja
viranomaistoimintaan.

Vaikutamme ennaltaehkaisevasti
henkilotietojen kasittelyyn liittyviin
loukkauksiin.

Edistamme kansalaisten, rekisterinpitajien
ja tietojen kasittelijoiden tietoisuutta
tietosuojaan liittyvista oikeuksista ja
velvollisuuksista.

Edistamme EU:n digitaalisten
sisamarkkinoiden kehittymista.



Tietosuojavaltuutetun
katsaus

Tietosuojavaltuutetun toimiston 31. toimintavuon-
na kaannettiin kolmannen kerran tietosuojan his-
torian lehted. EU:n yleisen tietosuoja-asetuksen
(2016/679) soveltaminen alkoi 25. toukokuuta.
Samalla uudistettiin EU:n tietosuojadirektiivilla
(2016/680) rikosasioiden tietosuojalainsaadan-
t6. Tama direktiivi edellytti myos kansallisia tay-
tantéonpanotoimia (rikosasioiden tietosuojalaki
1054/2018).

Myds tietosuoja-asetus sisaltaa paljon direktiivin-
omaisia, kansallisesti taytantéonpantavia piirtei-
ta. Niinpa oikeusministerion johdolla valmisteltiin
kansallinen tietosuojalaki (1050/2018), joka tuli
voimaan 1.1.2019 ja korvasi vanhan henkilGtieto-
lain seka siihen liittyneen asetuksen. Samaan yh-
teyteen liittyi my0Os vilkas kansallisen erityislain-
sdadannon uusiminen. Tietosuojavaltuutettu oli
eduskunnan kuultavana toimintavuoden aikana
yhteensa 93 kertaa. Erityisen merkillepantavaa oli
eduskunnan perustuslakivaliokunnan tyd. Se linjasi
uudelleen henkilGtietojen suojasta sédtamista kos-
kevaa kaytantdaan ja katsoi tietosuoja-asetuksen
vastaavan padosin perustuslain 10 §:n edellytta-
maa tietosuojan tasoa huomioiden samalla riski-
perusteisen lahestymistavan.

Uusia toimivaltuuksia ja tehtavia

Tietosuoja-asetus toi mukanaan paljon uudistuk-
sia. Rekisterdityjen oikeuden paranivat olennaises-
1i, rekisterinpitdjille tuli uusia velvoitteita ja digitaali-
silla sisamarkkinoilla toimimiseen mahdollisuudet

paranivat. Myds lainvalvontaviranomaisten tyo ja
siihen liittyvat toimivallat kokivat kaikkien aikojen
mullistuksen.

Eréds tietosuojan historian vaihe paattyi, kun itsenai-
nen, tietosuojan osalta ylinta paatosvaltaa kaytta-
nyt tietosuojalautakunta lopetti tyonsa. Euroopan
unionissa puolestaan aloitti toukokuussa toimin-
tansa tietosuojalautakunnan erédénlainen vastine,
Euroopan tietosuojaneuvosto (EDPB). Sen toiminta
lukuisine alatydryhmineen kdynnistyi onnistunees-
ti, ja neuvostolle laadittiin ja hyvaksyttiin tydohjel-
ma vuosille 2019-2020. L&hitulevaisuudessa tie-
tosuojaneuvoston toimintakyky joutunee kuitenkin
koetukselle kasvavien asiamaarien johdosta.

Syntyi my6s uusi ammattikunta, tietosuojavastaa-
vat. Heidat toivotamme ilolla tervetulleiksi autta-
maan rekisterdityja ja rekisterinpitéjia.

Jouduimme edelleen toimimaan osittain ja osan
toimintavuotta kahta lainsdddéntda soveltaen. Ti-
lanne tietysti haastoi olennaisesti toimistomme
palvelukyvyn. Samoin toimintavuodelle kuvaavaa
oli rajahdysmaisesti kasvanut asiamaara. Tieto-
suojavaltuutetun toimistoon kirjattiin toimintavuon-
na vireille tulleeksi 9 617 asiaa, kun niitd edellisena
vuonna oli 3957. Kokonaan uusia tietosuoja-ase-
tukseen perustuvia asiaryhmia olivat tietosuojavas-
taavia koskeneet ilmoitukset, tietoturvaloukkausil-
moitukset ja useita EU-maita koskevat eli niin sa-
notut rajat ylittavat asiat.



Lisaresursseja tarvitaan

Tietosuojavaltuutetun toimistossa pyrimme so-
peuttamaan toimintaamme vuosisadan tietosuo-
jauudistukseen osaamisen hallintaa kehittamalla.
Kuvasimme ldhes kaikki uusiin tehtaviimme pe-
rustuvat prosessit. Uusimme myds toiminnanoh-
jausjarjestelmamme. Toimiston henkilsto teki niu-
koilla resursseillaan aivan uskomattoman valtavan
tyon. Lammin kiitos siita kaikille tyotovereilleni.

Onneksi saimme kayttoomme lisdresurssejakin.
Uskon, etta substanssiin liittyvat valmiutemme
ovat eurooppalaista huipputasoa! Vuoden lopul-
la kdynnistyi kahden apulaistietosuojavaltuutetun
rekrytointi. Kun he aloittavat viroissaan, saamme
kansallisen tietosuojalain edellyttaméan kollegion
toimintakykyiseksi ja ndin padsemme kayttdmaan
tietosuoja-asetuksen suomia toimivaltuuksiam-
me. Kollegio on tietosuojavaltuutetun toimiston
sisdinen, monijaseninen elin, joka tekee paatok-
set tietosuojalainsaadannon hallinnollisista seu-
raamuksista.

Vireille tulleet ja ratkaistut asiat

10000

My®és tiedustelulainsdddannon saataminen oli toi-
mintavuoden aikana huomattavan kiinnostuksen
kohteena. Meidan osallemme siita koitui lahinna
lainvalvontaa koskenut osa. Moninaisten ja osin
kuluvalle vuodelle ulottuneiden vaiheiden jélkeen
kyseinen lakipaketti hyvaksyttiin. N&in ollen tieto-
suojavaltuutetun toimiston yhteyteen tullaan perus-
tamaan itsenainen tiedusteluvalvontavaltuutetun
virka ja toimisto.

Tietosuoja kiinnostaa enemman
kuin koskaan

Tietosuojavaltuutetun aiempiinkin toimintavuosiin
on siséltynyt runsaasti tapahtumia. Paattynyt vuo-
si oli kuitenkin oman kokemukseni mukaan aivan
poikkeuksellinen kaikkiin muihin vuosiin verrattuna.
Yhtéélta edelld kuvaamani uudistus ja toisaalta hal-
lituksen toimet vaalikauden ldhestyesséa loppuaan
selittavat toimintavuoden intensiivisyytta. Myos
median kiinnostus tietosuojaa kohtaan oli poikkeuk-
sellisen runsasta.

9617

7500

5000

2500

2016

2017 2018

M vireila [ Ratkaistu




Uutena ilmiéna ainakin itselleni tulivat markkinoille
rynnineet lukuisat tietosuojan huippuasiantuntijat.
Tietosuoja-asetuksen alku oli konsulttien kulta-ai-
maatio ei aina laadullisesti ollut riittdvan hyvaa.
Uutta lainsdadantoa "markkinoitiin” naiden yrittéji-
en toimesta vahvasti sanktiot edella. Se saattoi joh-
taa rekisterinpitajien kdantymiseen sisaanpain, kun
tietosuoja-asetuksen tarkoituksena oli rohkaista
elinkeinoelamaa hakemaan kasvua digitaalisilta si-
samarkkinoilta, joilla asetuksen myd6ta patevat sa-
mat saannot 510 miljoonan kuluttajan markkinoilla.

Tietosuoja on mahdollistaja ja menestystekija. Al-
kaneen vaalivuoden 2019 ldhestyessa huomattiin,
etté tietosuoja toimii yhtena demokratian takeena.
Cambridge Analytica -skandaali perustui pitkalti
epaasialliseen profilointiin. Huomiomme kiinnit-
tyi myos tekodlyyn. Digitalisaatio etenee ja palve-
luiden tuotanto halutaan saada nopeammaksi ja
kustannustehokkaammaksi. Tietosuoja-asetuksen
mukaan jasenvaltion lainsaadannossa voidaan hy-

Kasittelyaika vuoden lopussa, pv

vaksya tekodlyn kaytto. Samalla on kuitenkin aina
huolehdittava rekisterdityjen suojaksi tehtavista
toimista.

Reijo Aarnio
Tietosuojavaltuutettu
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aatoksia

P&atokset ovat luettavissa kokonaisuudessaan korkeimman hallinto-oikeuden verkkosivuilla (www.kho.fi)
ja tietosuojavaltuutetun toimiston verkkosivuilla (www.tietosuoja.fi).

Korkeimman hallinto-oikeuden paatos
tietosuojavaltuutetun toiminnasta

KHO 30.11.2018/5658, KHO 2018:162

Korkeimman hallinto-oikeuden paatos liittyi EFFI
ry:n kevaalla 2014 aloittamaan kampanjaan, jos-
sa rekisteroityja kehotettiin tekemaan tietosuoja-
valtuutetun toimistolle poliisin rekistereitad koske-
via ns. valillisen tarkastusoikeuden piiriin kuulu-
via pyyntoja. Yhteensa naita pyyntoja tuli yli tuhat
kappaletta.

HenkilGtietojen kasittelysta poliisitoimessa anne-
tun lain mukaan valillista tarkastusoikeutta koske-
va pyynto on tehtava henkildkohtaisesti poliisille.
Poliisi toimittaa pyynnon tietosuojavaltuutetulle.
Tasta syysta kaikille asian vireille saattaneille |a-
hetettiin tietosuojavaltuutetun toimistosta saman-
sisdltdinen ohjauskirje, jossa ilmoitettiin muun
muassa, ettei ohjauksesta voi valittaa.

Valittaja vaati, etta tietosuojavaltuutetun toimiston
olisi ohjauksen sijasta tullut tehda asiassa valitus-

kelpoinen paatds. Vaasan hallinto-oikeus hyvaksyi
valituksen ja palautti asian tietosuojavaltuutetun
toimiston kasiteltavaksi. Hallinto-oikeus myos ar-
vosteli tietosuojavaltuutetun toimiston laintulkin-
taa asiassa.

Korkein hallinto-oikeus kuitenkin katsoi, etta valit-
tajalle oli tietosuojavaltuutetun vastauksella annet-
tu ohjaus siitd, mitd menettelya oli noudatettava
esitettaessa pyynto rekisteroidyn tarkastusoikeu-
den kayttamiseksi. Pyyntoa ei ollut talla vastauk-
sella ratkaistu tai jatetty tutkimatta. Tietosuojaval-
tuutetun vastaus ei siten ollut hallintokayttolain 5
§:n 1 momentissa tarkoitettu paatds, johon olisi
voinut hakea valittamalla muutosta. Korkein hal-
linto-oikeus kumosi talla paatokselldaan Vaasan
hallinto-oikeuden paatoksen ja vahvisti, etté tieto-
suojavaltuutetun toimiston menettely asiassa oli
lainmukainen.



https://www.kho.fi/fi/
https://tietosuoja.fi/etusivu

Lausunto uutta pankki- ja maksutilien
valvontajarjestelmaa koskevasta lakiesityksesta

Diaarinumero 3246/91/2018

Tietosuojavaltuutettu antoi lausunnon valtionva-
rainministerion esityksestd, jossa ehdotettiin saa-
dettavaksi uusi laki pankki- ja maksutilien valvonta-
jarjestelmasta. Lain mukaan viranomaiset voisivat
hyodyntaa pankki- ja maksutileja koskevien tietojen
saamiseen sahkoista tiedonhakurajapintaa ja Tullin
yllapitamaa rekisteria. Esityksen tarkoituksena on
laittaa taytantoon Euroopan parlamentin ja neu-
voston direktiivi, joka pyrkii estdmaan rahanpesun
ja terrorismin rahoittamista.

Lakiesityksessa tiedonsaantioikeutta oli laajen-
nettu myds muihin tietoihin ja jarjestelman piiris-
sé olisi ollut muitakin viranomaisia kuin mité edella

mainittu direktiivi edellyttaa. Tietosuojavaltuutettu
totesi lausunnossaan, etta tietosuoja-asetuksen
kayttotarkoitussidonnaisuuden periaatteen toteu-
tuminen tulee huomioida lain jatkovalmistelussa,
ja luonnollisten henkildiden oikeuksille ja vapauk-
sille aiheutuvat riskit on arvioitava huolellisesti. Tie-
tosuojavaltuutettu toi lausunnossaan esille myos
huolen siita, miten henkilGtietojen suojaaminen var-
mistettaisiin ja jarjestelman asianmukaista kayttoa
valvottaisiin kdytdannossa — esimerkiksi kenella on
paasy rekisterin lokitietoihin. Lisdksi tietosuojaval-
tuutettu lausui, ettd kansallisen liikkkumavaran kayt-
10 tulee perustella ja sen tulee olla tarpeen tieto-
suoja-asetuksen ja tietosuojalain tdydentamiseksi.

Lausunto positiivista luottorekisteria koskevasta selvityksesta

Diaarinumero 6339/91/18

Tietosuojavaltuutettu antoi lausunnon oikeusmi-
nisterion teettdmasta selvityksests, joka koski po-
sitiivisia luottotietoja koskevan jarjestelman tarvet-
ta ja sen vaihtoehtoisia toteutustapoja. Selvitykses-
sd paadyttiin ehdottamaan luottotietojarjestelméan
toteuttamista Suomessa julkisen vallan yllapita-
man keskitetyn rekisterin muodossa.

Lausunnossa tietosuojavaltuutettu totesi, etta
hankkeen taustalla vaikuttavat ylivelkaantumisen
hallintaan, vastuulliseen luotonantoon ja makrova-
kauden hallintaan liittyvat intressit, joiden edista-
misté voidaan sindnsa pitaa toivottavana. Téllainen
julkishallinnolle keskitetty laajamittainen henkil6-
tietojen kasittely rajoittaisi kuitenkin yksilon yksi-
tyisyyden suojaa ja sen taustalla vaikuttavia pe-
rusoikeuksia.

Tietosuojavaltuutettu totesi, ettéd ollakseen tieto-
suojan kannalta hyvaksyttava julkisen vallan yllapi-
taman positiivisen luottotietorekisterin olisi toteu-
tettava yleista etua ja oltava oikeasuhteinen siihen
paamaaraan nahden, jota rekisterin perustamisel-
la tavoitellaan (tietosuoja-asetuksen 6 artiklan 3
kohta). Lausunnossa tietosuojavaltuutettu piti yk-
silon oikeuksien ndkdkulmasta véalttamattomana,
etta eri ratkaisuvaihtoehtojen punninta ei rajoittui-
si ainoastaan positiivisen luottotietojarjestelman
erilaisiin toteuttamisvaihtoehtoihin. Kaytannossa
hankkeen oikeasuhtaisuuden arviointi edellyttaisi
tarkempaa kokonaiskuvaa ja analyysia luotonan-
nossa kaytettavista instrumenteista mukaan lukien
esimerkiksi negatiivisia luottotietoja koskeva luot-
totietotoiminta.



Korkeimman hallinto-oikeuden paatos Jehovan todistajien
ovelta ovelle -saarnaamistyon yhteydessa keraamista

henkilotiedoista
KHO 17.12.2018/5927, KHO 2018:171

Tietosuojalautakunta oli paatoksellaan kieltanyt
Jehovan todistajia kerddmaésta tai kasittelemasta
ovelta ovelle -saarnaamistydssa henkilotietoja vas-
toin henkilotietolaissa maariteltyja henkilGtietojen
kasittelyn yleisia edellytyksia (8 §) ja arkaluonteis-
ten tietojen kasittelyn ehtoja (12 §). Jehovan todis-
tajat valitti asiasta hallinto-oikeuteen, joka kumosi
tietosuojalautakunnan paatoksen osittain. Korkein
hallinto-oikeus puolestaan kumosi tietosuojaval-
tuutetun valituksesta hallinto-oikeuden paatdksen
ja saattoi tietosuojalautakunnan paatdksen voi-
maan. Korkein hallinto-oikeus pyysi asiasta myods
Euroopan unionin tuomioistuimen ennakkoratkai-
sun (Euroopan unionin tuomioistuin, ennakkorat-
kaisuasia C-25/17 Jehovan todistajat).

Keskeista oli, jaikd ovelta ovelle -saarnaamistyon
yhteydessa tapahtunut henkilotietojen kasittely
henkilGtietolain soveltamispiirin ulkopuolelle, ja el-
lei jaanyt, muodostuiko tdssa yhteydessa tehtyi-
hin muistiinpanoihin siséltyneista henkilétiedois-
ta henkilorekisteri, voitiinko yhdyskuntaa pitaa re-
kisterinpitdjana ja oliko henkilotietojen kasittelylle
lainmukaiset edellytykset. Asiassa oli myds arvioi-
tava yhdyskunnan esittdmia nakokohtia, jotka liit-
tyivat yksityiseldmén suojaan, uskonnonvapauteen,
sananvapauteen ja syrjinnén kieltoon.

Korkeimman hallinto-oikeuden mukaan merkittavaa
osaa muistiinpanoihin sisallytetyista merkinnois-
ta voitiin kiistatta pitaa henkilotietolaissa tarkoitet-
tuina henkilGtietoina (3 § 1 kohta) ja niihin saattoi
siséltyd my0s arkaluonteisia henkilGtietoja (11 §).
Ottaen huomioon Euroopan unionin tuomioistuimen
ennakkoratkaisun korkein hallinto-oikeus katsoi, et-
ta yksittaisten Jehovan todistajien saarnaamistyon
yhteydessa tekema henkil6tietojen kerddminen ja
kasittely eivéat olleet henkilokohtaisiin tai tavan-
omaisiin yksityisiin tarkoituksiin tarkoitettua henki-
IGtietojen kasittelya (henkilotietolain 2 § 3 mom.).

Korkein hallinto-oikeus katsoi myds, ettéd saarnaa-
mistydssa keréatyistd, henkilotietoja sisaltavista pa-
perimuotoisista tai sdhkdisistd muistiinpanoista
muodostui ainakin osassa tapauksista henkilore-
kisteri tai sen osa (henkilGtietolain 3 § 3 kohta) ja
etta tahan henkilotietojen kasittelyyn sovellettiin
henkilGtietolakia.

Vaikka ovelta ovelle -saarnaamisty0 oli osa yksit-
tdisten Jehovan todistajien henkilokohtaista uskon-
nollista toimintaa, se oli yhdyskunnan tosiasialli-
sesti organisoimaa, koordinoimaa ja kannustamaa.
Korkein hallinto-oikeus katsoi, ettd yhdyskuntaa oli
pidettdva saarnaamistydssa muodostuneiden hen-
kilorekistereiden rekisterinpitdjana (henkilotieto-
lain 3 § 4 kohta) yhdessa yksittéisten, muistiinpa-
noja tehneiden Jehovan todistajien kanssa. Kun
otettiin huomioon tietojen keraamisen hajautettu
luonne seka yhdyskunnan tosiasiallinen asema ja-
sentensa toiminnan ohjaajana ja tietojen valittami-
sen mahdollistajana, tietosuojalautakunnan paa-
toksen kohdistaminen yksinomaan yhdyskuntaan
oli ollut perusteltua.

Tietosuojalautakunta on henkilGtietolain nojalla
voinut kieltda yhdyskuntaa kerdamaésta tai muu-
toin kdsittelemastéa ovelta ovelle -saarnaamistyos-
sa henkildtietoja, mikali henkilGtietolaissa tarkoi-
tetut henkilotietojen kasittelyn edellytykset eivat
tayty. Samoin lautakunta on voinut velvoittaa yh-
dyskunnan huolehtimaan siita, etta yhdyskunnan
tarkoituksia varten ei kerata henkilotietoja ilman,
ettd nama edellytykset tayttyvat. Paatoksella yh-
dyskuntaa tai yksittaisia Jehovan todistajia ei ase-
tettu eri asemaan muihin uskonnollisiin yhdyskun-
tiin tai niiden jaseniin verrattuna. Paatos ei ollut
Suomen perustuslain, Euroopan ihmisoikeusso-
pimuksen tai Euroopan unionin perusoikeuskirjan
syrjinnén kieltoa ja yhdenvertaisuuden vaatimusta
koskevien saanndsten ja maaraysten vastainen.




®.. \Vuoden 2018

m 28. tammikuuta vietetyn
tietosuojapaivan teemana

o
oli valmistautuminen uuteen
tietosuojalainsaadantoon.

MAALISKUU

m Hallitus antoi eduskunnalle
ehdotuksen uudeksi tietosuo-
jalaiksi taydentdamaan EU:n
yleista tietosuoja-asetusta.

HUHTIKUU

m EU:n tietosuojaviranomaiset
perustivat sosiaalisen median tieto-
suojaa kasittelevan alatyoryhman.

m Cambridge Analytica -tapaus
osoitti, ettd kohdennettu mainonta
poliittisiin tarkoituksiin voi olla riski
perusoikeuksille ja demokratialle.

TOUKOKUU

= Pohjoismaiset tietosuoja-
viranomaiset sopivat lisaa-
vansa yhteistyota.

m EU:n yleista tietosuoja-
asetusta alettiin soveltaa.
Euroopan tietosuojaneuvos-
to aloitti toimintansa.

—
o o o o i



HEINAKUU

Euroopan unionin tuomio-
istuin antoi tuomion, jossa
todettiin Jehovan todistajien
olevan rekisterinpitdja ovelta
ovelle -saarnaamistyon yhtey-
dessa kerattyjen henkilotieto-
jen kasittelyssa.

Tietosuojavaltuutettu antoi
lausunnon valtionvarainmi-
nisterion esityksestd, jossa
ehdotettiin sdadettavaksi uusi
laki pankki- ja maksutilien
valvontajarjestelmasta.

SYYSKUU

Euroopan tietosuoja-
neuvosto vahvisti yhteiset
kriteerit luetteloille tieto-
suojan vaikutusten-
arvioinneista.

LOKAKUU

Tietosuojaviran-
omaisten maailman-
kokouksen teemana
oli digitaalisten
palveluiden
eettisyys.

MARRASKUU

Eduskunta hyvaksyi EU:n yleista tietosuoja-
asetusta tdydentavan kansallisen tietosuojalain
seka lain henkil6tietojen kasittelysta rikosasioissa.

Vaestorekisterikeskus, Poliisihallitus,
Viestintavirasto ja tietosuojavaltuutetun toimisto
jarjestivat Euroopan suurimman tietoturva-
harjoituksen, johon osallistui lahes 300
julkisen hallinnon organisaatiota.

Tietosuojavaltuutetun toimisto ja Tietosuoja-
vastaavien foorumi jarjestivat tekodlya ja
etiikkaa kasittelevan tilaisuuden.

Korkein hallinto-oikeus totesi tietosuoja-
valtuutetun toimiston menettelyn lainmukaiseksi
EFFI ry:n vireille saattamassa, poliisin rekisterien
vililliseen tarkastusoikeuteen liittyvassa asiassa.

JOULUKUU

Tietosuojavaltuutettu
antoi lausunnon oikeus-
ministerion teettaméasta
selvityksesta, joka koski
positiivisia luottotietoja
koskevan jarjestelman tar-
vetta ja sen vaihtoehtoisia
toteutustapoja.

Tietosuojalautakunta
paatti toimintansa. Kaikki
tietosuojalainsdadantdon
perustuvat tehtavat keski-
tetdan jatkossa tietosuoja-
valtuutetun toimistoon.



Tietosuojatyon
painopisteita

Kun EU:n tietosuoja-asetuksen soveltamiseen alettiin valmistautua, tietosuojavaltuutetun toimistoon perus-
tettiin prosessiryhmia, joiden tehtavana on varmistaa omalle vastuualueelleen kuuluvien asioiden yhdenmu-

kainen kasittely ja kasittelyprosessin kehittaminen.

Tietoturvaloukkausten kasittely kaynnistyi

Tietoturvaloukkaukset-prosessiryhmaén tarkeimpia
tehtévia on varmistaa tietoturvaloukkausilmoitus-
ten sujuva vastaanotto ja yhdenmukainen kasittely.
Prosessiryhma koostuu tietosuojavaltuutetun toi-
miston tietoturvaloukkauksiin erikoistuneista oi-
keudellisista asiantuntijoista ja IT-erityisasiantun-
tijoista.

Tietoturvaloukkaukset-prosessiryhma auttaa tieto-
suojavaltuutetun toimiston muuta henkilostoa tie-
toturvaloukkausilmoitusten kasittelyssa ja arvioin-
nissa. Prosessiryhma on laatinut sisédisid ohjeita
riskien arviointiin ja tyyppitapausten kasittelyyn.
Jos tietoturvaloukkaus on epatyypillinen, prosessi-
ryhma auttaa asian esittelijaa tietoturvaloukkauk-
sen kasittelyssa.

Tietoturvaloukkaukset-prosessiryhman tehtavat
ovat kehittyneet tunnistettujen tarpeiden mukaan.
Ryhma on laatinut uutta ohjeistusta ja muokannut
tietoturvaloukkausilmoitusten tekemiseen tarkoi-
tettua lomaketta saadun palautteen perusteella.

Organisaatioiden ilmoitusvelvollisuus henkiltie-
tojen tietoturvaloukkauksista alkoi 25.5.2018, kun
tietosuoja-asetusta ryhdyttiin soveltamaan. Henki-
I6tietoihin kohdistuneesta tietoturvaloukkauksesta

Tietosuojavaltuutetun
toimistolle ilmoitettiin
vuonna 2018 yhteensa

2 220 tietoturvaloukkausta.

on ilmoitettava tietosuojavaltuutetun toimistolle,
jos loukkaus voi aiheuttaa riskin ihmisten oikeuk-
sille ja vapauksille.

limoitettuaan tietosuojavaltuutetun toimistolle tie-
toturvaloukkauksesta rekisterinpitdjat voivat saada
neuvontaa henkiltietojen suojaamisesta ja siitd,
onko tietoturvaloukkauksesta ilmoitettava loukka-
uksen kohteena oleville henkildille. Tarvittaessa
tietosuojavaltuutettu voi méaarata organisaation
noudattamaan tietosuoja-asetuksen mukaisia vel-
voitteita.




Yhteistyota tietosuojavastaavien

kanssa kehitetaan

Tietosuojavastaavat-prosessiryhma seuraa tieto-
suojavastaavista tehtévien ilmoitusten vastaanot-
toa ja kasittelya seka kehittaa tietosuojavastaavien
tavoittamista ja heille kohdistettua viestintaa. Tie-
tosuojavaltuutetun toimiston oikeudellisten asian-
tuntijoiden lisaksi prosessiryhmaan kuuluu tieto-
suojavastaavien rekisteria yllapitava tietopalvelu-
sihteeri.

Organisaatioiden on pitdnyt ilmoittaa tietosuojavas-
taava tietosuojavaltuutetun toimistolle 25.5.2018
alkaen, kun tietosuoja-asetusta ryhdyttiin sovelta-
maan. Tietosuojavastaava on organisaation sisai-
nen tietosuoja-asiantuntija, joka seuraa henkilGtie-
tojen késittelya seka tukee ja auttaa johtoa ja hen-
kilostod noudattamaan tietosuojalainsdadantoa.
Tietosuojavastaava on seka tietosuojavaltuutetun
toimiston etta rekisterdityjen yhteyshenkilo oman
organisaationsa henkilGtietojen kasittelya koske-
vissa asioissa.

Organisaation on nimitettava
tietosuojavastaava, jos se
m késittelee laajamittaisesti
arkaluonteisia tietoja
B seuraa ihmisia laajamittaisesti,
saanndllisesti ja jarjestelmallisesti
m on julkishallinnon toimija,
joka ei ole tuomioistuin.

Vuoden 2018 lopussa
tietosuojavaltuutetun
toimistolle oli ilmoitettu
1227 tietosuojavastaavan

tiedot.




Ihmiset ovat tietoisia tietosuojaoikeuksistaan

Rekisterdidyn oikeuksia ja kanteluita koskevat
asiat ovat yksi tietosuojavaltuutetun toimiston tar-
keimmista asiakokonaisuuksista. Niihin kuuluvat
yksityishenkildiden tekemat ilmoitukset tietosuo-
jaoikeuksien loukkauksista tai epéilyista, etta jokin
organisaatio tai henkilo kéasittelee henkildtietoja
tietosuojasaannosten vastaisesti, mutta myos eri-
laiset neuvonta- ja lisatietopyynnét.

Rekisterdidyn oikeuksia koskevien asioiden hoita-
miseen perustettiin EU:n tietosuoja-asetuksen so-
veltamisen alettua prosessiryhm4, jonka tehtaviin
kuuluu muun muassa yhtenéisten kaytéantojen luo-
minen rekisterdidyilta tulevien kanteluiden kasit-
telylle. Ensimmaéisend toimintavuotenaan ryhma
on myds pyrkinyt priorisoimaan nimenomaan nii-
ta asioita, joiden vaikutus rekisterdityihin on laajin
tai vakavin, seké asioita, jotka ovat olleet vireilla
pitkaan.

Rekisteroidyn oikeuksiin liittyvat asiat

900

Rekisterdidyilta vireille tulevat asiat ovat tyypilli-
sesti hyvin yksildllisid, mika vaikuttaa niiden kasit-
telyyn ja siihen kuluvaan aikaan. Usein erityisesti
kantelu- ja oikeusasioissa tarvitaan myds lisdsel-
vityksig, joiden hankkiminen ja lapikdyminen voi
hidastaa kasittelya.

Oman asian kasittelya tietosuojavaltuutetun toi-
mistossa voi jouduttaa kuvaamalla asian jo en-
simmaisessa yhteydenotossa mahdollisimman
tasmallisesti. Apua tdahan voi saada tietosuojaval-
tuutetun toimiston verkkosivuilla olevista ohjeista
ja lomakkeista. Sivuilta 16ytyy myds palvelupolku,
jonka avulla voi selvittdd, miten omaa asiaa on hel-
pointa hoitaa eteenpain.
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Vaikutustenarviointi auttaa tunnistamaan riskeja

Vaikutustenarviointi on EU:n tietosuoja-asetuksen
itsearviointitydkalu, jonka avulla rekisterinpitdja voi
tunnistaa ennakkoon henkil6tietojen kasittelyyn liit-
tyvat uhkat henkildiden oikeuksille ja vapauksille,
arvioida uhkien muodostamien riskien vakavuutta ja
todenndkoisyyttad seka ottaa kayttdoon riittdvat suo-
jauskeinot, joilla korkeisiin riskeihin voidaan puut-
tua. Vaikutusarviointia voidaan hyédyntdd muun
muassa tietosuoja-asetuksen 25 artiklassa tarkoi-
tetun sisddnrakennetun ja oletusarvoisen tietosuo-
jan ja osoitusvelvollisuuden toteuttamisessa.

Ennakkokuuleminen on tehtdva ennen suunnitel-
tuun késittelyyn ryhtymistd, jos vaikutustenarviointi
osoittaa, ettd henkilttietojen késittely aiheuttaisi
rekisterdidyn oikeuksille ja vapauksille korkean ris-
kin, eika rekisterinpitédja saa omilla toimenpiteilldan
alennettua t&ta riskia. Ennakkokuulemisessa rekis-
terinpitdja ottaa yhteytté tietosuojavaltuutetun toi-
mistoon, joka antaa kirjalliset ohjeet toimenpiteista
riskitason alentamiseksi.

Vuosi 2018 on ollut vaikutustenarvioinnin ja en-
nakkokuulemisen osalta tyon kdynnistamisen ai-
kaa. Euroopan tietosuojaneuvosto vahvisti syksyl-
Ia 2018 EU-tasoiset kriteerit sille, milloin vaikutus-
tenarviointi on tehtéva. Kriteerien pohjalta tietosuo-
javaltuutetun toimisto laati asetuksen edellyttdmén
kansallisen luettelon késittelytyypeistd, joista vai-
kutusarviointi on tehtédva. Luettelo julkaistiin joulu-
kuussa 2018 kattaen muun muassa biometristen
ja geneettisten tietojen seka sijaintitietojen kasit-
telyn. Ensimmaisia ennakkokuulemisia odotetaan
Suomessa tehtdvaksi vuoden 2019 alkupuolella.




Uusi Euroopan
tietosuojaneuvosto
lisasi kansainvalista
vhteistyota

Euroopan tietosuojaviranomaisten yhteistyo lisaan-
tyi entisestaan vuoden 2018 aikana. Tietosuojavi-
ranomaiset valmistautuivat EU:n yleisen tietosuo-
ja-asetuksen soveltamiseen laatimalla ohjeita se-
ka suunnittelemalla Euroopan tietosuojaneuvoston
toimintaa.

Euroopan tietosuojaneuvoston perustamiskokous
pidettiin 25. toukokuuta, kun EU:n yleista tietosuo-
ja-asetusta alettiin soveltaa. Samalla tietosuoja-
neuvostoa edeltényt tietosuojaviranomaisten yh-
teistyoelin, WP29-tydryhmd, péatti toimintansa.
WP29-tyoryhmén puheenjohtaja Andrea Jelinek va-
littiin jatkamaan myds Euroopan tietosuojaneuvos-
ton puheenjohtajana. Jelinekin toimikausi kestaa
viisi vuotta.

Euroopan tietosuojaneuvosto on riippumaton EU:n
elin, joka koostuu EU:n kansallisista tietosuojaviran-
omaisista ja Euroopan tietosuojavaltuutetun edustajis-
ta. My6s ETA-maat Islanti, Norja ja Liechtenstein ovat
tietosuojaneuvoston jasenia EFTA-sopimuksen perus-
teella. Komissiolla on oikeus osallistua tietosuojaneu-
voston toimintaan ja kokouksiin ilman &&nioikeutta.

Euroopan tietosuojaneuvosto vastaa EU:n yleisen
tietosuoja-asetuksen ja poliisi- ja rikosoikeusviran-
omaisia koskevan tietosuojadirektiivin yhdenmu-
kaisesta soveltamisesta. Se antaa tietosuojalain-
saadantoa selventavia ohjeita ja paatoksia. Tie-
tosuojaneuvoston tarkedna tehtavana on edistaa
EU:n tietosuojaviranomaisten valista yhteistyota.

Euroopan tietosuojaneuvosto paatti ensimmaises-
sa tdysistunnossaan tukea ohjeita, jotka WP29-tyo-
ryhma oli laatinut tietosuoja-asetuksen soveltami-
sesta. Tietosuojaneuvosto jatkoi ohjeiden valmiste-
lua. Syyskaudella julkaistiin ohjeita muun muassa
tietosuoja-asetuksen alueellisesta soveltamisalas-
ta ja sertifioinneista.

Syyskuussa valmistuivat myos Euroopan tietosuo-
janeuvoston ensimmaiset yhdenmukaisuusmeka-
nismin kautta tehdyt lausunnot. Tietosuojaneuvos-
to hyvaksyi 22 lausuntoa, jotka koskivat tietosuojan
vaikutustenarviointia koskevien luettelojen yhteisia
vaatimuksia. Lausuntojen pohjana olivat kansallis-
ten tietosuojaviranomaisten laatimat luettelot ka-
sittelytoimista, jotka aiheuttavat todennakdisesti



korkean riskin ja edellyttavat tietosuojan vaikutus-
tenarviointia. Yhteisten kriteerien sopiminen on
tarkeasd, jotta yleista tietosuoja-asetusta sovelle-
taan johdonmukaisesti kaikkialla EU:ssa. Tietosuo-
ja-asetuksen tarkoituksena onkin ollut yhtendistaa
tietosuojasaantelyd, parantaa henkildtietojen suo-
jaa ja tietosuojaoikeuksia, vastata uusiin digitali-
saatioon ja globalisaatioon liittyviin tietosuojaky-
symyksiin seka edistda digitaalisten sisdmarkki-
noiden kehittymista.

Tietosuojavaltuutetun toimistosta WP29-tyoryh-
man ja Euroopan tietosuojaneuvoston toimintaan
osallistuivat padasiassa tietosuojavaltuutettu Rei-
jo Aarnio ja ylitarkastaja Anna Hanninen. Lisaksi
tietosuojavaltuutetun toimiston muu henkilosto
osallistui alatydoryhmien toimintaan omien asian-
tuntemusalueidensa osalta. Vanhojen alatyoryh-
mien lisaksi WP29-tyoryhma perusti kevaalla 2018
uuden sosiaalisen median tietosuojaa kasittelevéan
tydryhman, jossa myos tietosuojavaltuutetun toi-
misto on edustettuna.

EU:n yleisessa tietosuoja-asetuksessa on yksityis-
kohtaisia saantoja EU:n jasenvaltioiden valvonta-
viranomaisten valisesta yhteistyosta nk. rajatylit-
tavissa asioissa. Yleistden rajatylittavana voidaan
pitda asiaa, jolla on liittymakohtia useampaan
EU-maahan. Naiden asioiden kasittelyyn liittyy
yhden luukun periaate. Tama tarkoittaa sita, etta
rekisterinpitdjat, joilla on toimintaa useammassa
kuin yhdessd jasenvaltiossa, voivat jatkossa hoitaa
rajatylittévien asioita ainoastaan yhden jasenvalti-

Rajatylittavat asiat 2018

= kaikki yhteensa: 591

= Suomi osallistuvana
valvontaviranomaisena: 106

= Suomi johtavana
valvontaviranomaisena: 5

on valvontaviranomaisen kanssa. Tdman johtavan
valvontaviranomaisen tehtédvana on koordinoida
asian kasittelya ja valmistella paatésehdotus. Muut
valvontaviranomaiset toimivat osallistuvina valvon-
taviranomaisina. EU-maiden viranomaisilla on yh-
teinen tietojenvaihtojarjestelma IMI, jonka kautta
ne vaihtavat tietoja rajatylittavista asioista.

Tietosuojavaltuutetun toimistossa rajatylittavien ja
kansainvalisten asioiden koordinointi keskitettiin
yhdelle ylitarkastajalle, jonka tukena tydskentelee
tarkastaja. He osallistuvat myds tietosuojaneuvos-
ton tydhon. Rajatylittavien asioihin liittyvien proses-
sien kuvaamista varten perustettiin myos kevéaalla
2018 prosessityoryhma.




Tyomaara

EU:n yleisen tietosuoja-asetuksen myota tietosuo-
javaltuutetun toimistoon vireille tulleiden asioiden
maara kasvoi tuntuvasti. Loppuvuoden 2018 aika-
na toimiston resursseja vahvistettiin uusien asian-
tuntijoiden rekrytoinneilla. Henkil6tyovuosissa ta-
ma lisdys nakyy suurimmilta osiltaan kuitenkin vas-
ta vuonna 2019.

Tietosuojavaltuutetun toimiston tyotyytyvaisyytta
mitataan vuosittain. Kyselyssa kaytetty asteikko
on 1-5. Vuonna 2018 tyotyytyvaisyyden keskiarvo
oli tietosuojavaltuutetun toimistossa 3,25. Valtion
tyopaikkojen keskiarvo oli 3,59.

Henkilotyovuodet

ja
henkilostomaara
kasvoivat

Koulutustasoindeksi mittaa sitd, mikd on kunkin
tyontekijan korkein koulutusaste. Lahella kuutta
oleva tunnusluku kertoo, etta valtaosalla tietosuo-
javaltuutetun toimiston tydntekijoistd on ylempi
korkeakoulututkinto.
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Henkilostoresurssit

Henkilostomaara vuoden lopussa

Henkilotyovuodet 21,4 23 274
Kokonaistyotyytyvaisyys 3,1 29 BIS
Sairauspoissaolot, pv/htv 8,4 10,1 11,5
Keski-ika 45,5 433 42,5
Koulutustasoindeksi 6,5 6 57

Tietosuojavaltuutetun toimiston talous

Toteutunut Toteutunut Tavoite Toteutunut
2016 2017 2018 2018
Toimintamenomaararahan kaytto, 1 000 € 1633 1764 2223 2062
Kokonaiskustannukset, 1 000 € 1769 1890 . 2372

Kokonaistyotyytyvaisyys

5

3,25
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Tietosuojaviestinta
entista suuremmassa
roolissa

EU:n tietosuoja-asetus kasvatti mielenkiintoa tieto-
suojavaltuutetun toimiston ty6té kohtaan. Asiakas-
palvelun parantamiseksi otettiin kadyttoon toimis-
ton uudet verkkosivut. Samalla organisaatioiden
ja yksityisten ihmisten mahdollisuutta séhkdiseen
asiointiin parannettiin. Lisaksi toimiston puhelin-
neuvonta palveli toimintavuoden aikana yli 3 600
asiakasta.

Tietosuojavaltuutetun toimiston asiantuntijat ka-
vivat luennoimassa tietosuojaan liittyvissa semi-
naareissa ja tilaisuuksissa. Luentopyyntdja toimis-
tolle tuli toimintavuoden aikana yhteensa 97.

Myos mediat kirjoittivat tietosuojaan liittyvista ky-
symyksistd enemman kuin koskaan aiemmin. Esi-
merkiksi tietosuoja-asetuksesta kirjoitettiin l1ahes

2200 artikkelissa painetussa ja sahkdisessd me-
diassa. Tietosuojavaltuutettu esiintyi hakusanana
lahes tuhannessa artikkelissa.

Lainsaadantoa paivitettiin

GDPR-aikaan

Tietosuojavaltuutettu osallistui aktiivisesti kansal-
lisen tietosuojalainsaadannon valmisteluun ja eri-
tyislainsaadannon uudistamiseen. Yhteensa han
oli eduskunnan kuultavana 93 kertaa toimintavuo-
den aikana.

Tietosuojavaltuutetun toimisto antoi 332 lausuntoa
lainvalmisteluhankkeista tai muista yhteiskunnalli-
sesti merkittavista hankkeista.



Tietosuojavaltuutettu mediassa (maininnat)

992
1000
750 con
524
500
250
0
2016 2017 2018
Puhelinneuvonnan vastatut puhelut
4700 ol
4208
3627
3525
2350
1175
0
2016 2017 2018

+Vuosina 2016 ja 2017 puhelinneuvonta oli avoinna viitena paivana viikossa, vuonna 2018 kolmena paivana viikossa.
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Tietosuojan
trendit 2019

INTERNET ON RIKKI
Toimet henkilGtietojen kasittelyn vaarinkdytoksia vastaan tehostuvat.

TIETOSUOJA-ASETUKSEN TAYTANTOONPANO TEHOSTUU
JA SEN VAIKUTUKSET LAAJENEVAT MAAILMANLAAJUISIKSI

Euroopan tietosuojaneuvoston linjaukset yhdenmukaistavat tieto-
suojalainsaadannon tulkintoja koko Euroopassa. Samalla luodaan
saannot sille, milloin EU/ETA-alueen ulkopuolisten rekisterinpitajien
on noudatettava tietosuoja-asetusta.

UUDET TEKNOLOGIAT HAASTAVAT EDELLEEN TIETOSUOJAN

Esimerkiksi kasvojentunnistus ja tietoaltaat tuovat uusia mahdolli-
suuksia mutta samalla myos haasteita henkilGtietojen kasittelyyn.

IHMISTEN TIETOISUUS OIKEUKSISTAAN PARANEE
Julkinen keskustelu tietosuojakysymyksista lisaa yksittaisten
ihmisten tietoisuutta omista oikeuksistaan. Ihmiset ovat myos
entista valmiimpia kdyttamaan naita oikeuksiaan.



Liitteet



Vireille tulleet ja kasitellyt asiat 2017 ja 2018

e Lo e [

- Yleis-, talous- ja henkildstoasiat

- Lausunnot (03) 144 136 78 89

- Lausunnot hallinnollisista uudistuksista (05)
mmmm

- Euroopan unioni 131 127

- Tietosuojaviranomaisten muu kv. yhteistyo 30 29 12 11

- Muut kansainvaliset asiat

42 40 37 29
Tietosuojavaltuutetun ennakkovalvonta ja ohjaus (ryhmat 40-49) 2864 mm VAVE]

- Yleisohjaus 175 146 166 185

- Rekisterinpitajalta tulleet ohjauspyynnot ja tiedustelut 695 562 443 531

- ATK:lla tapahtuva ilmoitusvelvollisuuden piiriin 763 619 435 605
kuuluva henkil6tietojen kéasittely

- Lausunnot tietosuojalautakunnalle, hallinto-oikeuksille 29 30 5 5
ja korkeimmalle hallinto-oikeudelle

- Tietosuojavaltuutetun selvityspyynnot 17 12 9 15

- Rekisteroityjen tiedustelut ja toimenpidepyynnot 1185 1030

Tietosuojavaltuutetun maaraykset ja muu jalkikateisvalvonta (ryhméat 50-59) mmm“

- Tarkastustoimintaan liittyvat jatkotoimet

- Rekisteroidyn tarkastusoikeuden toteuttaminen 162 168 78 97
- Rekisterdidyn oikaisuvaatimuksen toteuttaminen 168 146 69 154
- Lausunnot syyttajalle ja tuomioistuimille 57 51 64 80

- Hakemukset tietosuojalautakunnalle

Tietosuojalautakunnan paatokset (ryhmat 60-69)

Tietosuoja-asetuksen ja direktiivin mukaiset tehtavat (ryhmat 80-210)

- Ennakkokuuleminen (korkea riski)* 4 4
- Lausunnot 180 154
- Kdytannesaannot 8 2

- HenkilGtietojen siirrot
647 217
601 147
326 59

2220 1100

1894 823

- Tietosuojavastaavat 1227 1073

Luokittelemattomat | o | o | & | 5 |

- Kansainvalinen yhteistyo
- Rekisterdidyn oikeudet

- Valvonta

- Tietoturvaloukkaukset

- Ohjaus ja neuvonta

~N
ey
w
w

0
0
0
0
0
0
0
0
0
0

Yhteensa 3957 3438 9617 6716

* Ennakkokuulemisen asiaryhméaan kuuluvat varsinaisten ennakkokuulemispyyntojen lisdksi
kuulemista koskevat neuvonta- ja ohjausasiat.



Sisaisen valvonnan arviointi-
ja vahvistuslauselma

Tietosuojavaltuutetun toimiston sisdisen valvonnan arviointikehikkona kaytettiin edelleen
oikeusministerién kanssa laadittua toimintamallia.

Tietosuojavaltuutetun toimiston sisdisen valvonnan ja riskienhallinnan tilaa on arvioitu
valtion controller-toiminnon laatimaa suppeaa sisdisen valvonnan ja riskienhallinnan vii-
tekehikkoa soveltaen.

Sisdisen valvonnan arvioidaan toimivan tietosuojavaltuutetun toimiston toiminnan laa-
juuteen ja laatuun seka riskeihin ndhden asianmukaisesti. Kehittdmistoimia edellyttavia
osa-alueita ovat vuotta 2018 koskevan arvion perusteella erityisesti:

m toimiston henkiloresurssien riittavyys suhteessa toimiston tehtéviin,
kasvavaan kysyntaan ja toimintaymparistossa tapahtuviin muihin muutoksiin,
m ylikansallisen tyon kasvanut merkitys,

m toiminnan budjettirahoitus ja maararahojen jatkuva ja jarjestelmallinen seuranta
ja riskienhallintamenettelyiden jatkuva kehittdminen toimintaympariston
ja lainsadadannon muutokset huomioiden,

m uuden tietosuojalain (1050/2018) edellyttdmien organisatoristen
ja toimivaltaan liittyvien toimien toteuttaminen,

m tiedustelulainsadadannosta johtuvat toimet,
m rekisterdityjen uusien oikeuksien juurruttaminen,

m yritysten toiminnan tukeminen.

Resursseihin ja lainsdadannon kehittdmiseen liittyvda suunnittelua
tehdaan yhteistydsséa oikeusministerion kanssa.

Helsingissa 29.4.2019

Reijo Aarnio
tietosuojavaltuutettu




Euroopan tietosuojaneuvoston
ohjeet ja lausunnot 2018

Ohjeet 1/2018 sertifioinnista ja sertifiointi-
kriteerien tunnistamisesta yleisen tietosuoja-
asetuksen 42 ja 43 artiklojen mukaisesti

Ohjeet 2/2018 tietosuoja-asetuksen 49 artik-
lan mukaisia poikkeuksia koskevista suunta-
viivoista

Ohjeet 3/2018 yleisen tietosuoja-asetuksen
alueellisesta soveltamisalasta (3 artikla)

Ohjeet4/2018sertifiointielinten akkreditoinnista
yleisen tietosuoja-asetuksen (2016/679) 43
artiklan mukaisesti

Lausunto sahkoisen viestinnan tietosuoja-
asetuksen tarkistuksesta ja sen vaikutuksesta
henkildiden yksityisyyden suojaan ja heidédn
viestinténsa luottamuksellisuuteen 25/05/2018

Lausunto taloudellisen keskittymisen tieto-
suojavaikutuksista 27/08/2018

Lausunto 23/2018 komission ehdotuksista,
jotka koskevat sahkodista todistusaineistoa
rikosoikeudellisissa asioissa koskevia euroop-
palaisia esittamis- ja sdilyttamismaarayksia

Lausunto 28/2018 komission paéatdsluon-
noksesta, joka koskee Japanin tietosuojan
riittdvaa tasoa

Lisaksi Euroopan tietosuojaneuvosto on antanut
lausunnot 27 sille toimitetusta kansallisesta
vaikutustenarvioinnin luettelosta, mukaan luet-
tuna Suomen kansallinen luettelo



Tietosuojavaltuutetun toimiston
lausunnot lainsaadantohankkeista 2018

Lausunto Euroopan neuvostolle kansalaisyh-
teiskunnan toimintatilaa edistavista ja suojele-
vista hyvista kdytannoista 14.2.2018

Lausunto hallituksen esityksesta laeiksi |aa-
kelain seka ladkealan turvallisuus- ja kehittéa-
miskeskuksesta annetun lain muuttamisesta
21.2.2018

Lausunto hallituksen esityksesté laiksi Liikenne-
ja viestintaviraston perustamisesta, Liikennevi-
rastosta annetun lain muuttamisesta ja eraiksi
niihin liittyviksi laeiksi 23.2.2018

Lausunto luonnoksesta hallituksen esityksek-
si Finanssivalvonnasta annetun lain ja erdiden
siihen liittyvien lakien muuttamisesta 2.3.2018

Lausunto luonnoksesta hallituksen esitykseksi
kudoslain muuttamisesta 7.3.2018

Lausunto luonnoksesta hallituksen esitykseksi
sdhkoisen viestinnan palveluista annetun lain
muuttamisesta 13.3.2018

Lausunto hallituksen esityksesta laiksi reser-
vipoliisista ja eradiksi siihen liittyviksi laeiksi
16.3.2018

Lausunto luonnoksesta hallituksen esitykseksi
varhaiskasvatuslaiksi 19.3.2018

Lausunto luonnoksesta hallituksen esitykseksi
julkisten tyovoima- ja yrityspalveluiden valiai-
kaista jarjestamista koskevaksi lainsdadannok-
si6.4.2018

Lausunto luonnoksista kaupallisen kalastuksen
kiintidjarjestelmaa koskevan lain ja valtioneu-
voston asetuksen muuttamiseksi 22.4.2018

Lausunto hallituksen esitysluonnoksesta huo-
neistotietojarjestelmaa koskevaksi lainsaadan-
noksi 23.4.2018

Lausunto luonnoksesta hallituksen esityksek-
si tekijanoikeuslain muuttamisesta 27.4.2018

Lausunto luonnoksesta hallituksen esitykseksi
laiksi henkil6tietojen kasittelystd maahanmuut-
tohallinnossa seka eréiksi siihen liittyviksi laeik-
si 28.4.2018

Lausunto luonnoksesta hallituksen esityksek-
si laeiksi yksityisyyden suojasta tyoelaméassa
annetun lain ja lasten kanssa tydskentelevien
rikostaustan selvittdmisestd annetun lain 10 §:n
muuttamisesta 4.5.2018

Lausunto luonnoksesta hallituksen esityksek-
si laeiksi Maanmittauslaitoksesta ja Maanmit-
tauslaitoksen maéaradaikaisesta oikeudesta saa-
da tietoja verohallinnolta 7.5.2018

Lausunto hallituksen esityksestd EU:n tieto-
suoja-asetuksesta johtuvista muutoksista asia-
kastietolakiin ja siihen liittyviin muihin lakeihin
9.5.2018

Lausunto luonnoksesta hallituksen esitykseksi
biopankkilain kokonaisuudistuksesta 11.5.2018

Lausunto hallituksen esityksesta uudeksi tava-
ramerkkilaiksi ja siihen liittyviksi muiksi lainsaa-
dantémuutoksiksi erityisesti toiminimilain osal-
ta 14.5.2018

Lausunto tyo- ja elinkeinoministeridlle julkisia
tydvoima- ja yrityspalveluja ja tyéttomyystur-
vaa koskevan lainsdddannon muuttamisesta
15.5.2018

Lausunto luonnoksesta hallituksen esityksek-
si laiksi sahkdmarkkinalain muuttamisesta ja
erédiksi siihen liittyviksi laeiksi (ns. datahubia
koskevat lainsdadannon muutokset) 21.5.2018




Lausunto sosiaali- ja terveydenhuollon asiakas-
ja potilastietojen kansallisesta kokonaisarkki-
tehtuurista 22.5.2018

Lausunto luonnoksesta hallituksen esitykseksi
luottolaitoslaista annetun lain muuttamisesta ja
erdiksi siihen liittyviksi laeiksi 24.5.2018

Lausunto oikeusministerion konkurssilain tar-
kistamista kasittelevan tyoryhman mietinnosta
28.5.2018

Lausunto osakkeenomistajien oikeuksia kasitte-
levan tyoryhman tyoryhmamuistiosta 30.5.2018

Lausunto luonnoksesta hallituksen esitykseksi
henkilGtietojen kasittelystd maahanmuuttohal-
linnossa 4.6.2018

Lausunto mietinnosta siviilihenkiloston osallis-
tumista kriisinhallintaan koskevan lainsaadan-
non tarkistamisesta 7.6.2018

Lausunto luonnoksesta hallituksen esitykseksi
laiksi kliinisista laaketutkimuksista ja eraiksi sii-
hen liittyviksi laeiksi 8.6.2018

Lausunto Tuomioistuinviraston perustamista
koskevasta mietinnosta 12.6.2018

Lausunto liikennekaari-hankkeen kolmannesta
vaiheesta 23.6.2018

Lausunto luonnoksesta hallituksen esitykseksi
laiksi liilkenteen palveluista annetun lain muut-
tamisesta 25.6.2018

Lausunto ehdotuksesta hallituksen esityksek-
si laiksi henkiltietojen kasittelystd Tullissa
3.7.2018

Lausunto luonnoksesta hallituksen esitykseksi
genomilaiksi 25.7.2018

Lausunto luonnoksesta hallituksen esityksek-
si siviilipalveluslain muuttamiseksi 22.8.2018

Lausunto ehdotuksesta hallituksen esitykseksi
laiksi henkilotietojen kasittelystd Rajavartiolai-
toksessa 22.8.2018

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle ns. omatoimisen tydonhaun mal-
lista 29.8.2018

Lausunto hallituksen esityksesta eduskunnalle
eurooppalaisesta ajoneuvo- ja ajokorttitietojar-
jestelmadstéa tehdyn sopimuksen hyvaksymisek-
si ja voimaansaattamiseksi 3.9.2018

Lausunto luonnoksesta hallituksen esitykseksi
uudeksi asiakas- ja potilaslaiksi seka lastensuo-
jelulain muutoksista 7.9.2018

Lausunto luonnoksesta hallituksen esityksesta
eduskunnalle laiksi ajokorttilain muuttamisesta
24.9.2018

Lausunto luonnoksesta hallituksen esityksek-
si eduskunnalle laiksi julkisen hallinnon tiedon-
hallinnasta seka eréiksi siihen liittyviksi laeiksi
1.10.2018

Lausunto mietintéluonnoksesta koskien ran-
gaistusluonteisia hallinnollisia seuraamuksia
4.10.2018

Lausunto luonnoksesta hallituksen esitykseksi
laiksi ladkelain muuttamisesta 9.10.2018

Lausunto hallituksen esityksen luonnoksesta
laiksi sdhkoisesté laskutuksesta 17.10.2018

Lausunto luonnoksesta hallituksen esitykseksi
laeiksi Kasvupalveluvirastosta ja kasvupalvelu-
jen asiakastietojen kasittelysta 18.10.2018

Lausunto hallituksen esityksesta luotsauslain
muuttamisesta 26.10.2018

Lausunto luonnoksesta hallituksen esitykseksi
Valtion talous- ja henkilostéhallinnon palvelu-
keskuksesta annettavaksi laiksi ja Valtiokont-
torista annetun lain muuttamisesta 26.10.2018

Lausunto luonnoksesta hallituksen esitykseksi
Valtion vahingonkorvaustoiminnasta annetun
lain muuttamisesta 13.11.2018

Lausunto luonnoksesta sosiaali- ja terveysmi-
nisterion asetukseksi Sateilyturvakeskuksen
maksullisista suoritteista 15.11.2018

Lausunto hallituksen esityksesta laiksi korkea-
kouluopiskelijoiden opiskeluterveydenhuollosta
26.11.2018
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