Log4j

Check Point Research kertoo haittaohjelmakatsauksessaan, ettd Emotet on noussut jo
Suomen ja koko maailman toiseksi yleisimmdksi haittaohjelmaksi. Suomessa listaykkdsend
on yhd Netwalker, globaalisti Trickbot. Apache Log4j on eniten hyédynnetty haavoittuvuus.

ESPOO - 12. tammikuuta 2022 — Maailman johtavan tietoturvayhtion Check Point Software
Technologiesin tutkimustoiminnasta vastaava Check Point Research (CPR) on julkaissut joulukuun
2021 haittaohjelmakatsauksensa. Tutkijat kertovat, ettd Apache Log4j -haavoittuvuuden leimatessa
joulukuuta Trickbot sailytti sijansa maailman yleisimpana haittaohjelmana. Sita esiintyi noin 4 %:ssa
maailman yritysverkoista. Suomessa karkisijalla oli Netwalker, vaikuttaen yli 3 %:iin organisaatioista.
Askettdin elpynyt Emotet on noussut nopeasti seitsemannelti sijalta toiselle sekd Suomessa etta
maailmalla. Toimialoista hakkerit hyokkasivat globaalisti useimmin koulutus- ja tutkimusaloille, nain
myds Euroopassa.

Kaytetyinta haavoittuvuutta, “Apache Log4j Remote Code Execution”, on yritetty hyddyntaa 48,3
prosentissa yritysverkoista maailmanlaajuisesti. Se havaittiin ensimmaisen kerran 9. joulukuuta
Apache logging package Log4j:ssa, joka on suosituin, useissa Internet-palveluissa ja -sovelluksissa
kaytetty Java logging library. Uusi vitsaus vaikutti hyvin lyhyessa ajassa lahes puoleen maailman
yrityksista. Hyokkaajat voivat hyodyntaa haavoittuvia sovelluksia suorittaakseen
kryptokaappausohjelmistoja ja muita haittaohjelmia vaarantuneissa palvelimissa. Toistaiseksi suurin
osa hyokkayksista on keskittynyt kryptovaluutan louhintaan uhrien kustannuksella.

”Log4j hallitsi otsikoita joulukuussa ja syystakin, koska se on yksi vakavimmista haavoittuvuuksista
koskaan. Se on hyvin helppokayttdinen ja sen paikkaaminen on niin monimutkaista, etta siita on
todennakdisesti harmia vield monen vuoden ajan. Yritysten tulee ryhtya valittémiin toimiin
hyokkaysten estamiseksi”, sanoo Check Pointin Suomen ja Baltian maajohtaja Sampo Vehkaoja.

"Tassa kuussa olemme myds ndhneet Emotet-bottiverkon nousevan seitsemannelta sijalta maailman
toiseksi yleisimmaksi haittaohjelmaksi. Kuten epailimmekin, Emotet sai nopeasti vahvan jalansijan
tultuaan uudelleen esiin marraskuussa. Se on taitava valttelemaan tietoturvatoimia ja levida
nopeasti haitallisia liitteita tai linkkeja sisaltavien tietojenkalastelusahkopostien kautta. Vankat
sdhkopostin suojausratkaisut ovat nyt tarkedmpia kuin koskaan. Kayttdjien on myos osattava
tunnistaa epailyttavat viestit ja liitteet”, toteaa VP Research Maya Horowitz Check Pointilta.

Suomen yleisimmat haittaohjelmat joulukuussa 2021:

1. Netwalker (tunnetaan myo6s nimelld Mailto) — Paivitetty versio Kokoklock-
kiristyshaittaohjelmasta, joka levida enimmakseen tietojenkalastelusdahkdpostien kautta.
Esiintyvyys 3,39 %.

2. Emotet — Kehittynyt, itsestdaan levidva ja modulaarinen pankkitroijalainen, jota kaytetaan
paaasiassa muiden haittaohjelmien levittamiseen. Vaistelee virustutkia ja poistoyrityksia.
Pystyy levidamaan myds sahkopostiliitteiden ja -linkkien kautta. Esiintyvyys 2,54 %.

3. Formbook — Windows-jarjestelman haittaohjelma, joka keraa uhrien tietoja monin eri
tavoin. Esiintyvyys 2,54 %.

4. DarkSide — Palveluna myytava kiristyshaittaohjelma. Esiintyvyys 1,69 %.
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5. TrickBot — Windows-alustaan kohdistettu, padasiassa pankkihuijauksiin tahtaava
haittaohjelma, jota levitetaan lahinna roskapostikampanjoiden tai muiden
haittaohjelmaperheiden kautta. Esiintyvyys 1,69 %.

6. Crackonosh — Kryptovaluuttaa louhiva haittaohjelma, jota levitetddn muun muassa
tunnetuilla piraattiohjelmasivustoilla jaettavien suosittujen ohjelmistotuotteiden ja
videopelien kautta. Esiintyvyys 1,27 %.

7. XMRig — Monero-kryptovaluutan louhija. Esiintyvyys 1,27 %.

8. Vidar — Windows-kayttojarjestelmien haittaohjelma, joka varastaa salasanoja,
luottokorttitietoja ja muuta arkaluontoista tietoa useista selaimista ja digitaalisista
lompakoista. Esiintyvyys 0,85 %.

9. Genome — Windows-haitake, joka lataa ja suorittaa tiedoston etdpalvelimelta.
Haittaohjelman lataamat tiedostot on havaittu backdoor-troijalaisiksi, jotka liittyvat
taloudellisten tietojen varastamiseen. Esiintyvyys 0,85 %.

10. GhOst, Glupteba, Remcos — Kaikkien esiintyvyys 0,85 %.

Maailman yleisimmat haittaohjelmat ja haavoittuvuudet joulukuussa 2021:

1. Trickbot — Bottiverkko ja pdaasiassa pankkihuijauksiin tahtdadva haittaohjelma, joka saa
jatkuvasti uusia paivityksia. Esiintyvyys 4 %.

2. Emotet — Kehittynyt, itsestdan levidva ja modulaarinen pankkitroijalainen, jota kaytetaan
paaasiassa muiden haittaohjelmien levittamiseen. Vaistelee virustutkia ja poistoyrityksia.
Pystyy levidamadan myos sahkopostiliitteiden ja -linkkien kautta. Esiintyvyys 3 %.

3. Formbook — Windows-jarjestelmien haittaohjelma, joka kerda uhrien tietoja monin eri
tavoin. Esiintyvyys 3 %.

Mobiilihaittaohjelmien globaalilla listalla ensimmaisena oli AlienBot, joka on palveluna myytava
Android-haittaohjelma (malware-as-a-service). Se sallii hyokkaajan ujuttaa pankkisovelluksiin
haitallista koodia, jolloin hyokkaaja saa paasyn uhrin tileille ja lopulta koko laitteen hallinnan.
Toisella sijalla oli xHelper, jota kdytetddan muiden haitallisten sovellusten lataamiseen ja mainosten
nayttamiseen. Sovellus pystyy piiloutumaan kayttdjalta ja virustorjuntaohjelmilta seka asentamaan
itsensd uudelleen, jos kadyttaja poistaa sen. Kolmannella sijalla oli Android-haittaohjelma Flubot, joka
esiintyy usein logistiikkayrityksena ja jota levitetaan tietojenkalastelutekstiviestien valitykselld. Kun
kayttaja klikkaa viestissa olevaa linkkia, FluBot asennetaan ja hakkeri saa paasyn puhelimen
arkaluonteisiin tietoihin.

Check Pointin tutkijat listasivat myo6s joulukuun kaytetyimmat haavoittuvuudet. Yleisin
haavoittuvuus oli “Apache Log4j Remote Code Execution” (CVE-2021-44228), jota on yritetty
hyodyntaa 48,3 prosentissa yritysverkoista maailmanlaajuisesti. Seuraavaksi yleisin oli nimeltdan
"Web Server Exposed Git Repository Information Disclosure”, ja sen esiintyvyys oli 43,8 %.
Kolmannella sijalla oli "HTTP Headers Remote Code Execution” (CVE-2020-10826, CVE-2020-10827,
CVE-2020-10828, CVE-2020-13756), jonka esiintyvyys oli 41,5 %.

Kuukausittain laadittava haittaohjelmatilasto perustuu Check Pointin ThreatCloudin™ tietoihin. Se
on maailman laajin verkosto, joka kerda tietoja kyberhyokkayksista Check Pointin tietoturvalaitteilta
kautta maailman ja ndyttaa ne reaaliaikaisesti kartalla. ThreatCloud-tietokanta tarkastaa yli 3



miljardia verkkosivustoa ja 600 miljoonaa tiedostoa seka tunnistaa yli 250 miljoonaa
haittaohjelmatoimintaa paivittain.

Taydellinen Top 10 -haittaohjelmalista I6ytyy Check Pointin blogista.
Check Pointin uhkientorjuntaresurssit ovat saatavilla osoitteessa www.checkpoint.com.
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Seuraa Check Point Researchia:

Blog: https://research.checkpoint.com/

Twitter: https://twitter.com/ cpresearch

Podcast: https://research.checkpoint.com/category/cpradio/
Facebook: https://www.facebook.com/checkpointresearch

Check Point Research

Check Point Research (research.checkpoint.com) huolehtii siitd, ettd Check Pointin asiakkailla ja laajemmalla
tietoturvayhteis6lla on kaytettavissdan paras mahdollinen tieto kyberturvallisuuden riskeista. Tutkijaryhma keraa ja
analysoi ThreatCloud-verkkopalvelun tallentamat maailmanlaajuiset kyberhyokkaystiedot, jotta hakkerit pysyvat kurissa ja
kaikki Check Pointin tuotteet pystytdaan padivittdmaan uusimmilla suojauksilla. Tutkijaryhma koostuu yli 100 analyytikosta ja
tutkijasta, jotka tekevat yhteistyotda muiden tietoturvayhtididen ja viranomaisten kanssa.

Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com) on johtava yritysten ja valtionhallinnon
kyberturvallisuusratkaisujen tarjoaja globaalisti. Sen ratkaisut suojaavat 5. sukupolven kyberhyokkayksilta alan johtavalla
haittaohjelmien, kiristysohjelmien ja muiden hyodkkaysten kiinnijadmisprosentilla. Check Pointin monitasoinen tietoturva-
arkkitehtuuri, ”Infinity” Total Protection sisaltda 5. sukupolven (Gen V) edistyneen uhkientorjunnan, joka suojaa yrityksen
pilvi-, verkko- ja mobiililaitteissa sijaitsevan tiedon. Siihen sisdltyvat Check Point Harmony etdkayttajille, Check Point
CloudGuard pilven automaattiseen suojaukseen ja Check Point Quantum datakeskusten suojaukseen. Check Point tarjoaa
myds alan kattavimman ja intuitiivisimman yhden kontrollipisteen ohjausjarjestelman. Check Point huolehtii yli 100 000
ison ja pienen yrityksen ja yhteison tietoturvasta.
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