Tietoturvayhtié Check Pointin tutkijat kertovat, etté viime kuukausien yleisin, usein
kiristyshydkkdysten alkuvaiheissa kdytetty Dridex-troijalainen on pudonnut haittaohjelmien
top 10 -listauksesta. Suomen ja koko maailman listakdrjessé oli toukokuussa Trickbot.

ESPOO - 15. kesdakuuta 2021 — Maailman johtavan tietoturvayhtion Check Point Software
Technologiesin tutkimustoiminnasta vastaava Check Point Research on julkaissut toukokuun
haittaohjelmakatsauksensa.

Tutkijat kertovat, ettd maailman ja Suomen yleisin haittaohjelma toukokuussa oli Trickbot, joka nousi
kymmenen kdrkeen ensimmaista kertaa huhtikuussa 2019. Viime kuukausien maailmanlaajuisen
"kiristyshyokkayspandemian” aikana karkisijaa pitanyt Dridex-troijalainen on poistunut yleisimpien
haittaohjelmien listauksesta kokonaan.

Vield ei ole tiedossa, miksi Dridex on joukosta poissa. Viimeisimpien tietojen valossa syy saattaa
kuitenkin olla siind, etta Dridexin jakelijana tunnettu Evil Corp -ryhma on muuttanut
toimintatapaansa pyrkiessdan valttamaan Yhdysvaltojen valtiovarainministerion seuraamukset.

Ensimmaiselle sijalle nousi toukokuussa bottiverkko- ja pankkitroijalainen Trickbot, joka voi varastaa
tilitunnuksia ja muita taloudellisia ja henkil6kohtaisia tietoja seka levittaa kiristyshaittaohjelmia,
erityisesti Ryukia. Sitd paivitetaan jatkuvasti uusilla ominaisuuksilla, minka ansiosta se on joustava ja
monikdyttdinen haittaohjelma. Trickbot kasvatti suosiotaan Emotet-botnetin poistamisen jalkeen
tammikuussa.

Check Point Research on havainnut merkittavan kasvun yrityksiin kohdistuvien kyberhyokkaysten
maarassa vuoden 2021 alusta ldhtien. Vuoden takaiseen, toukokuuhun 2020 verrattuna EMEA-
alueella kasvua on tapahtunut 97 %, Suomessa jopa 146 %. Yhdysvalloissa kasvua on 70 % ja APAC-
alueella huikeat 168 %.

"Viimeaikaisesta kiristyshyokkaysten maaran kasvusta puhutaan nyt paljon, mutta itse asiassa
kyberhyokkdysten maara kasvaa nyt valtavasti yleisestikin. Se on merkittava ja huolestuttava trendi”,
sanoo Check Pointin Threat Intelligence & Research -tuoteryhman johtaja Maya Horowitz.

"Yritysten on oltava tietoisia riskeista ja varmistettava, etta niilld on kaytettavissa asianmukaiset
tietoturvaratkaisut. Hyokkayksia voidaan paitsi havaita, myo6s estdd, mukaan lukien nollapdivan
hyokkaykset ja tuntemattomat haittaohjelmat. Oikeiden tekniikoiden avulla suurin osa
hyokkayksistd, edistyneimmistdkin, voidaan estdad ennen kuin ne paasevat hairitsemaan
liiketoimintaa", toteaa Check Pointin Suomen ja Baltian maajohtaja Sampo Vehkaoja.

Suomenkin yleisin haittaohjelma toukokuussa oli Trickbot, jota esiintyi lahes kuudessa prosentissa
maan yritysverkoista. Sitd seurasivat kryptovaluutan louhija XMRig ja kiristyshaitake REvil.

Suomen yleisimmat haittaohjelmat toukokuussa 2021:

1. TrickBot — Windows-alustaan kohdistettu, pdaasiassa pankkihuijauksiin tahtaava
haittaohjelma, jota levitetdan |dhinna roskapostikampanjoiden tai muiden
haittaohjelmaperheiden kautta. Esiintyvyys 5,69 %.



2. XMRig — Monero-kryptovaluutan louhija. Esiintyvyys 2,44 %.

3. REvil — Ensimmaista kertaa vuonna 2019 havaittu, palveluna myyty kiristyshaittaohjelma
(ransomware-as-a-service), joka salakirjoittaa uhrinsa tiedostot ja vaatii lunnaita niiden
palauttamisesta. Esiintyvyys 1,63 %.

4. Lokibot — Android- ja Windows-laitteiden Infostealer-haitake, joka voi myds muuntua
kiristysohjelmaksi. Esiintyvyys 1,63 %.

5. Arkei— Troijalainen, joka varastaa luottamuksellisia tietoja, kuten kirjautumistunnuksia.
Esiintyvyys 1,22 %.

6. Formbook — Windows-jarjestelman haittaohjelma, joka kerda uhrien tietoja monin eri
tavoin. Esiintyvyys 1,22 %.

7. BLINDINGCAN — Uusi etakayttotroijalainen (RAT). Esiintyvyys 0,41 %.

8. Lisdksi esiintyvyydeltdadn 0,41 % olivat haittaohjelmat Bonzo, Darkcomet, Fareit, Neshta,
Ramnit, ACLabuse, Slub, AutoRun, Swrort, Taurus, Underminer EK, Vidar, Zloader ja Shiz.

Maailman yleisimmat haittaohjelmat ja haavoittuvuudet toukokuussa 2021:

1. Trickbot — Pdaasiassa pankkihuijauksiin tdhtaava haittaohjelma, joka saa jatkuvasti uusia
paivityksia. Esiintyvyys 8 %.
XMRig — Monero-kryptovaluutan louhija. Esiintyvyys 3 %.

3. Formbook — Windows-jarjestelman haittaohjelma, joka kerda uhrien tietoja monin eri
tavoin. Esiintyvyys 3 %.

Mobiilihaittaohjelmien globaalilla listalla ensimmaisena oli xHelper, jota kdaytetdan muiden
haitallisten sovellusten lataamiseen ja mainosten ndyttdmiseen. Sovellus pystyy piiloutumaan
kayttajalta ja virustorjuntaohjelmilta seka asentamaan itsensa uudelleen, jos kdyttdja poistaa sen.
Toisella sijalla oli Android-laitteiden takaovi Triada, joka myontaa superkayttijaoikeudet ladattuihin
haittaohjelmiin. Kolmannella sijalla oli Android-haittaohjelma Hiddad, joka paketoi sovelluksia
uudelleen ja julkaisee ne sovelluskaupassa. Padasiassa se levittdd mainoksia.

Check Pointin tutkijat listasivat myos toukokuun kaytetyimmat haavoittuvuudet. Yleisinta
haavoittuvuutta nimeltdan “Web Server Exposed Git Repository Information Disclosure” on yritetty
hyodyntaa 48 prosentissa yritysverkoista maailmanlaajuisesti. Seuraavaksi yleisin oli nimeltdan
”"HTTP Headers Remote Code Execution (CVE-2020-13756)”, jonka esiintyvyys oli 47,5 %.
Kolmannella sijalla oli “MVPower DVR Remote Code Execution”, jonka esiintyvyys oli 46 %.

Kuukausittain laadittava haittaohjelmatilasto perustuu Check Pointin ThreatCloudin™ tietoihin. Se
on maailman laajin verkosto, joka keraa tietoja kyberhyodkkayksista ja ndyttaa ne reaaliaikaisesti
kartalla. ThreatCloud-tietokanta tarkastaa yli 3 miljardia verkkosivustoa ja 600 miljoonaa tiedostoa
seka tunnistaa yli 250 miljoonaa haittaohjelmatoimintaa paivittain.

Taydellinen Top 10 -haittaohjelmalista 16ytyy Check Pointin blogista.
Check Pointin uhkientorjuntaresurssit ovat saatavilla osoitteessa www.checkpoint.com.
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Check Point Research

Check Point Research (research.checkpoint.com) huolehtii siitd, ettd Check Pointin asiakkailla ja laajemmalla
tietoturvayhteisolla on kaytettadvissaan paras mahdollinen tieto kyberturvallisuuden riskeista. Tutkijaryhma keraa ja
analysoi ThreatCloud-verkkopalvelun tallentamat maailmanlaajuiset kyberhyokkaystiedot, jotta hakkerit pysyvat kurissa ja
kaikki Check Pointin tuotteet pystytaan paivittdmaan uusimmilla suojauksilla. Tutkijaryhma koostuu yli 100 analyytikosta ja
tutkijasta, jotka tekevat yhteisty6td muiden tietoturvayhtiéiden ja viranomaisten kanssa.

Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com) on johtava yritysten ja valtionhallinnon
kyberturvallisuusratkaisujen tarjoaja globaalisti. Sen ratkaisut suojaavat 5. sukupolven kyberhyokkayksilta alan johtavalla
haittaohjelmien, kiristysohjelmien ja muiden hyokkaysten kiinnijadmisprosentilla. Check Pointin monitasoinen tietoturva-
arkkitehtuuri, ”Infinity” Total Protection sisaltaa 5. sukupolven (Gen V) edistyneen uhkientorjunnan, joka suojaa yrityksen
pilvi-, verkko- ja mobiililaitteissa sijaitsevan tiedon. Check Point tarjoaa myos alan kattavimman ja intuitiivisimman yhden
kontrollipisteen ohjausjarjestelméan. Check Point huolehtii yli 100 000 ison ja pienen yrityksen ja yhteison tietoturvasta.




