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Check Point Harmony Endpoint on johtava paatelaitteiden
tietoturvaratkaisu — MITRE ATT&CK® -testeissa haaviin jai 100 %
hyokkaystekniikoista

Check Pointin kokonaisvaltainen paatelaitteiden tietoturvaratkaisu, Check Point Harmony
Endpoint, on testatusti kattavin tyokalu kyberuhkien havaitsemiseen.

ESPOO - 29. huhtikuuta 2021 - Maailman johtava tietoturvayhtié Check Point Software Technologies on
saanut huipputulokset MITRE ATT&CK Endpoint Protection Product Evaluation -arvioinnissa. Check Pointin
kokonaisvaltainen paatelaitteiden tietoturvaratkaisu, Check Point Harmony Endpoint, havaitsi 100 prosenttia
arvioinnissa kaytetyista uniikeista hyokkadystekniikoista ja saavutti korkeimman havaitsemistason 96
prosentissa tekniikoista.

MITRE Engenuity tekee vuosittain riippumattomia arviointeja tietoturvatuotteista auttaakseen
organisaatioita padtoksenteossaan verkkoturvallisuuden kehittamiseksi. ATT&CK on MITREn kehittama,
tosielaman havaintoihin perustuva vihollistaktiikoiden ja -tekniikoiden tietokanta, jonka avulla organisaatiot
voivat tunnistaa aukkoja tietoturvan nakyvyydessa, tyokaluissa ja prosesseissa.

Tana vuonna arvioitiin Check Point Harmony Endpointin kykya havaita edistyneiden hakkeriryhmien,
Carbanakin ja FIN7:n, kayttamia hyokkaystekniikoita. Ryhmat ovat vastuussa yli miljardin dollarin arvoisista
varkauksista sadoissa yrityksissa, ja ne ovat viimeisten viiden vuoden aikana kadyttdneet hyokkayksissaan
kehittyneita haittaohjelmia ja taktiikoita. Mukana arvioinnissa oli my6s 29 muuta toimittajaa.

Arvioinnin tulokset:

e Check Point Harmony Endpoint havaitsi onnistuneesti 100 % testeissa kaytetyista uniikeista tekniikoista

e 96 %:ssa tekniikoista Harmony Endpoint saavutti korkeimman tekniikan havaitsemistason

e ATT&CK® Evaluations -testaus osoitti Check Point Harmony Endpointin kyvykkyyden havaita kehittyneet
uhat kattavasti seka reagoida niihin nopeasti, pienentden hydkkayspinta-alaa.

Tulokset korostavat Check Point Harmony Endpointin huippuluokan havaintokykya ja nostavat esiin, etta se
on markkinoiden ainoa paatelaitteiden tietoturvaratkaisu, jolla on korkeimman tason havaintotarkkuus ja
alan johtavat uhkien havaitsemis- ja ndkyvyysominaisuudet. Harmony Endpoint tarjoaa paatelaitteille suojan
kaikilta niiden kohtaamilta uhilta, kuten kiristysohjelmilta, haittaohjelmilta ja tietojenkalastelulta, seka
vankan uhkien havaitsemis- ja vastauskyvyn parhain mahdollisin kokonaiskustannuksin (TCO).

"Horisontissa on entistdkin monimutkaisempia uhkia, esimerkiksi mobiiliuhat ovat jatkaneet levidamistaan.
Verkkorikolliset kehittyvat jatkuvasti ja mukauttavat tekniikoitaan hyédyntddkseen kasvavaa
riippuvuuttamme mobiililaitteista. Jo Iahes jokainen organisaatio on kokenut mobiilihyokkayksen. Yritysten
on tarkeda ottaa kayttoon tietoturvaratkaisut, jotka suojaavat laitteita saumattomasti nykypaivan
edistyneiltd kyberuhilta”, toteaa Check Pointin Suomen ja Baltian maajohtaja Sampo Vehkaoja.

"MITRE Engenuity ATT&CK® Evaluations -arvioinneilla on ratkaiseva rooli taistelussa kyberrikollisuutta
vastaan. Arvioimalla tietoturvaratkaisujen kykya torjua todellisia kyberhyokkayksia ja hyokkaysryhmia,
MITRE-tiimi nostaa alan kyberturvallisuusstandardia. Massiivisen etdatydhon siirtymisen ja nopeasti
kehittyvan uhkaympariston myo6ta yritysten on ratkaisevan tarkeda vahvistaa paatelaitteiden
tietoturvastrategiaansa”, sanoo Neatsun Ziv, Check Point Software Technologiesin Vice President of Threat
Prevention.
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Lue lisdd Check Pointin blogista: MITRE Engenuity ATT&CK® Evaluations Highlight Check Point Software
Leadership in Endpoint Security with 100% Detection across All Tested Unique ATT&CK Technigues

Lisatiedot:

Sampo Vehkaoja, Country Manager, Finland and Baltics, Check Point Software Technologies,
sampov@checkpoint.com. Haastattelupyynnét: Paivi Savolainen, viestintdkonsultti, OSG Viestint4,
paivi.savolainen@osg.fi, p. 050 441 6068.
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Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com) on johtava yritysten ja valtionhallinnon
kyberturvallisuusratkaisujen tarjoaja globaalisti. Sen ratkaisut suojaavat 5. sukupolven kyberhyokkayksilta
alan johtavalla haittaohjelmien, kiristysohjelmien ja muiden hyokkdysten kiinnijdamisprosentilla. Check
Pointin monitasoinen tietoturva-arkkitehtuuri, ”Infinity” Total Protection sisaltaa 5. sukupolven (Gen V)
edistyneen uhkientorjunnan, joka suojaa yrityksen pilvi-, verkko- ja mobiililaitteissa sijaitsevan tiedon. Check
Point tarjoaa my0s alan kattavimman ja intuitiivisimman yhden kontrollipisteen ohjausjarjestelman. Check
Point huolehtii yli 100 000 ison ja pienen yrityksen ja yhteison tietoturvasta.
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