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Verkkopohjainen, GDPR-vaatimukset tayttava
tietoturvakurssi, raataldityna energiayhtididen tarpeisiin

Sisaltaa erilliset kurssikokonaisuudet asiantuntija-/
toimihenkilGille, asiakaspalvelijoille ja asentajille seka
yhtion ulkopuolisille urakoitsijoille
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Tietoturvakurssi energiayhtigille

EU:n uusi yleinen tietosuoja-asetus (GDPR) korvaa EU:n henkilStietodirektiivin ja
Suomessa my&s henkildtietolain. Uuden lainsdadannon soveltaminen alkaa koko EU:n
alueella 25.5.2018. Tama tarkoittaa yhtélaisen sééntelyn voimaantuloa koko unionin
alueella ja tuo mukanaan merkittavid muutoksia yrityksille ja yhteissoille seké erityisia
oikeuksia kuluttajille.

Mita tama tarkoittaa kdytannossa?

Henkiltiedon kasite laajenee kasittaméaéan kaikki tunnistettuun tai tunnistettavissa
olevaan henkil6dn liittyvat tiedot, kun henkilé voidaan suoraan tai epasuorasti tunnistaa
naista.

Energiayhtict kasittelevat esimerkiksi seuraavia henkildtietoja:
- Nimi- ja yhteystiedot, henkil6tunnus

- Maksutiedot

- Kulutustiedot

- Liittymatiedot ja kiinteistétiedot

Tietosuoja-asetus edellyttdd, ettd henkilotiedot kasitellaan lainmukaisesti, asianmukai-
sesti ja lapindkyvasti. Henkiltietoja saa kerdtd vain nimenomaista ja laillista tarkoitusta
varten, eli tiedot on sidottava kayttotarkoitukseen. Henkiltietojen on oltava asianmukai-
sia, olennaisia ja rajoitettuja suhteessa kasittelyn tarkoituksiin eli tietoja tulee minimoida.
Vaatimuksena tietosuoja-asetuksessa on liséksi se, ettd henkil&tietojen on oltava tadsmal-
lisid ja paivitettyjd ja ettd on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet
epétarkkojen ja vanhentuneiden tietojen poistamiseksi tai oikaisemiseksi. Tietoja saa
my0s sailyttdd ainoastaan kasittelyn edellyttdman ajan.

Etuja
e Mahdollistaa tietoturva-asetuksen taytédntéénpanoon liittyvan koulutuksen

jarjestamisen helposti ja kustannustehokkaasti kaikille tarvittaville sidosryhmille

e Tietosisaltdé on suunniteltu energiayhtididen ndkékulmasta, ja on tarvittaessa myds
raataloitavissa yhtickohtaisesti

e Automaattisesti suorituksista muistuttava ja tarvittavat raportit mahdollistava
jarjestelma

*  Vuosittain paivittyva sisaltd



Headpowerin ratkaisu energiayhtididen tietoturvakoulutukseen ja
GDPR-vaatimusten tayttamiseen

HeadPower Tietoturvakurssi on verkkopohjainen tietoturvakurssi, joka on raataloity
energia-alan tarpeisiin. Tuote sisaltda erilliset kurssikokonaisuudet asiantuntija/toimi-
henkildille, asiakaspalvelijoille seka asentajille ja yhtion ulkopuolisille urakoitsijoille.

Kurssi on toteutettu selainpohjaisesti ja se voidaan suorittaa joustavasti omaan tahtiin.
Kaikista suorituksista jaa jalki ja suoritukset ovat paakayttajien toimesta hallittavissa
keskitetysti. Suoritukset voi raportoida ja liittda esim. osaksi laatu- tai tietoturva-
auditointeja. Jarjestelmd myds muistuttaa puuttuvista ja vanhentuvista suorituksista.

Kurssikokonaisuuksien siséltd péivittyy automaattisesti vuosittain.

Yleinen tietoturva ja tietosuoja
Ohjeet

Opintopolkuun littyvéit osiot voit suorittaa haluamassasi jérjestyksessa kiikkaamalla hirella valitsemasi osion nimea. Voit suorittaa lépaisemattomén osion
uudelleen Kiikkaamalla hirella osion nimen peréssa olevaa suorita uudestaan symbolia . Kun olet suorittanut kaikki osiot hyvaksytysti, voit tulostaa

todistuksen.
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Tietoturvan ja tietosuojan perusteet Mité tieto on? Turvallinen salasana Sosiaalinen media
.
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Tietosuoja Henkilstietojen kasittely
9 Mita asioita tulee
Osaamisen arviointi " )
, [ Rittavan pitka
4 Vieista tietoturvasta 1% ©  Salasana ei saa olia selvakielinen sana
# Vieista tietosuojasta 0% ) Numeroiden, kirjainten koon huomioiminen ja erikoismerkit

) samaa salasanaa kannatlaa kdyitad kaikissa jarjestelmissa ja palveluissa

Jotta muistaisit salasanasi kiyta helppoja sanoja, kuten esimerkiksi kissa

Yleista tietoturvasta
Kysymys 1/6 v

9 Mité asioita
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o~ £ WO @ Rilttavan pitka
v & Salasana ei saa ollaselvakielinen sana
v i @ Numeroiden, kifainten koon huomioiminen ja erikoismerkit
I kannattaa Ja palveluissa
I sanoja, kuten esimertkiks kissa
o Yleisten suositusten mukaan turvallinen salasana

« on riittavan pitka

« sisalta pienia kirjaimia, isoja kirjaimia, numeroita ja erikoismerkkeja,
« on helppo muistaa, mutta muiden vaikea arvata,

« on kaytéssa vain yhdessa paikassa
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