®
Cp<> & CHECK POINT

CHECK POINT RESEARCH YOU DESERVE THE BEST SECURITY

Yleisimpien haittaohjelmien karki vaihtui elokuussa, GuLoader nousi listoille

Check Point Research kertoo elokuun haittaohjelmakatsauksessaan, etté Formbook ohitti Emotetin
yleisyydessd. Mobiilihaittaohjelmien listalle rynnisti vakoiluohjelma Joker ja Apache Log4J palasi
hyddynnetyimmdksi haavoittuvuudeksi.

ESPOO - 15. syyskuuta 2022 — Maailman johtavan tietoturvayhtion Check Point Software Technologiesin
tutkimustoiminnasta vastaava Check Point Research (CPR) on julkaissut elokuun 2022 haittaohjelmakatsauksensa.

Tutkijat raportoivat, ettd maailman yleisimmin kaytetty haittaohjelma oli nyt Formbook, joka ohitti Emotetin ensi kertaa
tammikuun jalkeen. Suomen haittaohjelmalistalla Formbook oli jaetulla viidennell3 sijalla.

FormBook on Windows-laitteiden haittaohjelma, joka on mahdollista valjastaa kerdaamaan henkil6tietoja, ottamaan
ruutukaappauksia, tallentamaan nappaimiston toimintaa seka lataamaan ja suorittamaan tiedostoja komentokeskuksen
(C&C) ohjeiden mukaisesti. Se havaittiin ensimmaisen kerran vuonna 2016, minka jalkeen sen maine on kasvanut ja sit
on alettu markkinoida pimean verkon hakkerifoorumeilla palveluna (Malware as a Service eli MaaS). FormBook on
tunnettu taidostaan valtella kiinni jaamista ja suhteellisen alhaisesta hinnastaan.

Elokuussa havaittiin myds nopea kasvu GuLoader-haittaohjelman aktiivisuudessa, ja se paatyikin levinneisyyslistan
neljanneksi. GuLoaderia kaytettiin alun perin Parallax RATin lataajana, mutta sitd on sittemmin hyddynnetty muiden
etakayttotroijalaisten ja tietorosvojen kuten Netwiren, FormBookin ja AgentTeslan yhteydessa. Sita levitetdaan yleensa
laajojen sdahkopostikampanjojen avulla. Niissa vastaanottajaa houkutellaan lataamaan koneelle ja avaamaan tiedosto,
jonka kautta haittaohjelma aloittaa toimintansa.

Lisaksi Check Pointin tiimi raportoi, ettd Android-laitteiden vakoiluohjelma Joker on palannut kentalle ja ottanut
kolmannen paikan mobiilihaittaohjelmien Top 10 -listalla. Kun Joker on ladattu laitteelle, se pystyy varastamaan
tekstiviesteja, yhteystietoluetteloita ja laitetta koskevia tietoja seka tilaamaan uhrin nimissa maksullisia palveluja ilman
tdman suostumusta ja tietoa. Joker |6ydettiin hiljattain kahdeksasta Google Play Storen sovelluksesta.

"Nyt havaitut muutokset kuvastavat sitd, miten nopeasti haittaohjelmien maisema muuttuu. Tima pitaisi toimia
muistutuksena niin yksildille kuin yrityksillekin siita, miten tarkeda on pysya ajan tasalla uusimmista tietoturvan uhista,
koska tieto on suojautumisen kannalta tarkeaa. Hyokkaystavat kehittyvat jatkuvasti, ja FormBookin uusi nousu kertoo,
ettd emme saa jaada lepaamaan laakereillamme. On tarkeda omaksua holistinen, ennaltaehkaisyyn pyrkiva
lahestymistapa niin tietoverkoissa, paatelaitteissa kuin pilvessakin”, kommentoi Check Point Softwaren tutkimusjohtaja
Maya Horowitz.

Eniten hyokkayksia kohdistui elokuussa globaalisti koulutus- ja tutkimussektorille. Toiseksi yleisimmin hydkattiin
valtionhallinto- ja maanpuolustussektorille ja kolmanneksi eniten terveydenhoitoalan organisaatioihin.
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Hyoédynnetyin haavoittuvuus oli Apache Log4j Remote Code Execution, jota yritettiin kdyttdaa 44 prosentissa yrityksista ja
organisaatioista maailmanlaajuisesti. Toiseksi kdytetyin oli Web Server Exposed Git Repository Information Disclosure,
jota pyrittiin hydodyntdmaan 42 prosentissa yrityksista.

Suomen yleisimmat haittaohjelmat elokuussa 2022:

1. Emotet — Kehittynyt, itsestddn levidava ja modulaarinen pankkitroijalainen, jota kdytetdaan padasiassa muiden
haittaohjelmien levittamiseen. Vaistelee virustutkia ja poistoyrityksid. Pystyy leviamaan myos
sahkopostiliitteiden ja -linkkien kautta. Esiintyvyys 3,52 %.

2. Remcos — Etakayttotroijalainen eli RAT, joka havaittiin ensimmaisen kerran vuonna 2016. Se levida roskapostien
liitteind olevien Microsoft Office -dokumenttien mukana ja se on suunniteltu ohittamaan Microsoft Windowsin
kayttajatilien valvonta (UAC) seka kdynnistamaan haittaohjelmia. Esiintyvyys 2,20 %.

3. Zegost — Windows-laitteiden takaovi, joka antaa isdnnalleen kadyttooikeudet uhrin koneelle. Esiintyvyys 1,76 %.

4. GhOst — Windows-alustaan kohdistuva takaovi. Haittaohjelma on suunniteltu antamaan vilpilliselle kayttajalle
tartunnan saaneen tietokoneen etdhallinta. Esiintyvyys 1,32 %.

5. XMRig, Guloader, AZORult, Crackonosh, Formbook, Shiz ja Skeeyah, kaikkien esiintyvyys 0,88 %.

Maailman yleisimmat haittaohjelmaperheet elokuussa 2022:

1. Formbook — Windows-jarjestelmien haittaohjelma, joka keraa uhrien tietoja monin eri tavoin. Esiintyvyys 5 %.
AgentTesla — Kehittynyt RAT, joka pystyy varastamaan tietoja seka tarkkailemaan ja tallentamaan
nappaintoimintoja, ottamaan kuvakaappauksia ja kerdamaan kaikessa hiljaisuudessa uhrin kdyttamien
ohjelmistojen salasanoja.

3. XMRig — Monero-kryptovaluutan louhija. Uhkatoimijat usein vaarinkdyttavat tata avoimen ldhdekoodin
ohjelmistoa ja integroivat sen haittaohjelmiin suorittaakseen laitonta louhintaa uhrien laitteilla.

Mobiilihaittaohjelmien globaalilla listalla ensimmaisena oli AlienBot, joka on palveluna myytava Android-haittaohjelma
(malware-as-a-service). Se sallii hyokkaajan ujuttaa pankkisovelluksiin haitallista koodia, jolloin hyokk&daja saa paasyn
uhrin tileille ja lopulta koko laitteen hallinnan.

Toisella sijalla oli pankki- ja etdkdyttotroijalainen Anubis, joka on suunnattu Android-puhelimiin.
Kiristysohjelmaominaisuuksillakin varustettu Anubis kykenee tallentamaan myos danta ja nappainpainalluksia. Sitad on
havaittu sadoissa Google Storen sovelluksissa.

Kolmantena mobiilihaittaohjelmien listalla oli Joker, Google Play -sovelluksiin piiloutuva vakoiluohjelma, joka on
suunniteltu nappaamaan tekstiviestejd, yhteystietoluetteloita ja laitteiden tietoja. Se pystyy myoskin tilaamaan uhrin
nimissa maksullisia palveluja tdman tietamatta.

Taydellinen Top 10 -haittaohjelmalista 16ytyy Check Pointin blogista: https://www.checkpoint.com/press-
releases/augusts-top-malware-emotet-knocked-off-top-spot-by-formbook-while-guloader-and-joker-disrupt-the-
index//

Check Pointin uhkientorjuntaresurssit ovat saatavilla osoitteessa www.checkpoint.com.
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Lisdtiedot:

Sampo Vehkaoja, Country Manager, Finland and Baltics, Check Point Software Technologies, sampov@checkpoint.com,
p. 050 555 5500.

Haastattelupyynnot: Maija Rauha, viestintakonsultti, OSG Viestintd, maija.rauha@osg.fi, p. 0400 630 065.

Seuraa Check Point Researchia:

Blog: https://research.checkpoint.com/

Twitter: https://twitter.com/ cpresearch

Podcast: https://research.checkpoint.com/category/cpradio/
Facebook: https://www.facebook.com/checkpointresearch

Check Point Research

Check Point Research (research.checkpoint.com) huolehtii siitd, etta Check Pointin asiakkailla ja laajemmalla tietoturvayhteisélla on kaytettavissaan
paras mahdollinen tieto kyberturvallisuuden riskeista. Tutkijaryhma keraa ja analysoi ThreatCloud-verkkopalvelun tallentamat maailmanlaajuiset
kyberhyokkaystiedot, jotta hakkerit pysyvat kurissa ja kaikki Check Pointin tuotteet pystytaan paivittamaan uusimmilla suojauksilla. Tutkijaryhma
koostuu yli 100 analyytikosta ja tutkijasta, jotka tekevat yhteistyota muiden tietoturvayhtioiden ja viranomaisten kanssa.

Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com) on johtava yritysten ja valtionhallinnon kyberturvallisuusratkaisujen tarjoaja
globaalisti. Check Point Infinityn ratkaisuportfolio suojaa yrityksia ja julkisia organisaatioita 5. sukupolven kyberhyodkkayksiltd alan johtavalla
haittaohjelmien, kiristysohjelmien ja muiden hydkkaysten kiinnijaamisprosentilla. Infinity koostuu kolmesta peruspilarista: Check Point Harmony
etakayttadjille; Check Point CloudGuard pilven automaattiseen suojaamiseen; ja Check Point Quantum tietoverkkojen ja datakeskusten
suojaamiseen. Naitd kaikkia hallitaan alan kattavimmalla ja intuitiivisimmalla yhtendiselld hallintajarjestelmalld; Check Point Horizonilla, joka on
tietoturvapoikkeamien ennaltaehkaisyyn tahtdava ohjelmisto- ja palvelukokonaisuus. Check Point huolehtii yli 100 000 ison ja pienen yrityksen ja
yhteison tietoturvasta.
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