SAMSUNG

Samsung Knox 2.6 lapaisi kyberturvallisuuskeskuksen
uusimman tietoturvakriteeriston

Viestintavirasto ilmoitti, ettd Samsung Knox 2.6 on lapaissyt Katakri 2015
turvallisuusauditointikriteeriston. Sertifiointi merkitsee, ettd uusissa Samsungin Knox 2.6-
mobiilip&&telaitteissa on kyberturvallisuuskeskuksen nakemyksen mukaan riittva
turvallisuuskontrolli, jotta sita voidaan kayttdd Katakri 2015:n vaatimalla tavalla.

Espoo 13. joulukuuta 2016 - Samsung Knox -mobiilitietoturvaratkaisu lapaisi kolmatta vuotta
peratysten Suomen Viestintaviraston turvallisuusevaluoinnin. Samsung Knoxin uusin 2.6-
ohjelmistoversio tayttaa Katakri 2015:n asettamat suojaustason IV turvallisuusvaatimukset tiedon
varastoinnin osalta. Samsung on yha ainoa laitevalmistaja, joka on lapaissyt
kyberturvallisuuskeskuksen mobiilitietoturvan evaluoinnin jo useamman vuoden ajan. My6s
Gartner arvioi mobiilitietoturvatutkimuksessaan, ettd Samsung Knox tarjoaa markkinoiden
kattavimman mobiiliitietoturvasuojauksen. Lisatietoa Gartnerin tutkimuksesta.

Samsung on jo vuosia tarjonnut ainoana laitevalmistajana asiakkailleen tietoturvaratkaisua, jonka
Viestintaviraston Kyberturvallisuuskeskus on todennut tarjoavat kansallisen
turvallisuusauditointikriteeriston pééatelaitteelle asettamat vaatimukset tiedon varastoinnin osalta.
Samsung Knox mahdollistaa korkean tietoturvatason kayttajakokemuksesta tinkimatta laitteelle jo
heti sen ensikaynnistyksesta lahtien. Taman uusimman sertifioinnin myéta Samsung Knox
vahvistaa entisestddn asemaansa maailman turvallisimpana mobiilikayttdymparistona.
Kuukausittaisten tietoturvapaivitysten johdosta Samsungin laitteiden suojaustaso sailyy aina
askeleen edelld eika kayttajan enda tarvitse miettia laitteensa tietoturvaa. Tietoturvallisen alustan
mahdollistamana voimme jatkossa yrityskayttdjille tarjota myos helpon ja edullisen tavan laitteiden
kayttdonottoon ja hallinnointiin, toteaa Samsungin Head of IM Antti Holopainen.

Miten Knox toimii?

Kaikki vuoden 2016 Samsung-mobiilipdatelaitteet tarjoavat Samsung Knox Android -tietoturva-
alustan*. Knoxin tuoma lisaturva ei vaadi kayttajalta erillista kayttéonottoa, vaan se suojaa laitetta
automaattisesti heti ensikaynnistyksesta lahtien. Se tarjoaa suojan viruksilta ja yleisimmilta
haittaohjelmilta tavalla, joka ei vaadi kayttajalta aktiivista huolenpitoa. Samsung tarjoaa myos
Googlen julkaisemat tietoturvapaivitykset laitteisiin vaivattomasti.

Aktiivisen taustasuojauksen lisdksi Knox tarjoaa Workspace-ratkaisun, jolla voi erottaa
organisaatiolle tarpeelliset sovellukset ja tiedot turvallisesti muusta mobiilipdatelaitteen sisallosta,
kuten kuluttajasovelluksista ja henkilokohtaisesta datasta. Yrityksen sovellukset ja tiedot ovat
omassa suojatussa ymparistossaan turvassa mm. viruksilta, troijalaisilta ja haittaohjelmilta. Tiedot
salataan Advanced Encryption Standard (AES) -méaaritysten mukaisella salausalgoritmilla, jossa
on 256 bitin suojausavain (AES-256). Sisadltdéa voidaan hallita laajasti eri MDM-toimittajien
ratkaisuilla, jolloin yrityksilld on aina tarjolla omaan ymparistbonsa soveltuva, alan johtava
tietoturva ja silti erittain kayttajaystavallinen tapa toimia mobiilisti.


https://news.samsung.com/global/samsung-knox-receives-most-strong-ratings-of-any-security-platform-in-gartner-report-mobile-device-security-a-comparison-of-platforms
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Mik& on Katakri?

Katakri (Kansallinen turvallisuusauditointikriteeristd) on viranomaisten auditointitydkalu, jota
kaytetaan arvioitaessa kohdeorganisaation kykya suojata viranomaisen salassa pidettavaa tietoa.
Katakri 2015 antaa entista luotettavamman tilannekuvan Suomen valtionhallintotason
edellyttdmien turvallisuusvaatimusten tayttymisesta.

Viestintaviraston kyberturvallisuuskeskuksen auditointi tehtiin Samsung Galaxy S7 -paatelaitteella
ja Android 6.0 -kayttojarjestelmalla syksylla 2016. Knoxia testattiin perusteellisesti eri menetelmin,
muun muassa koettelemalla koodin laatua, luotettavuutta ja turvallisuutta. Lue lisaa Knox -
mobiilitietoturvasta.

*Poikkeuksena Galaxy J3:ssa ei ole esiasennettua Knox-suojausta.
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